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Az informatikai és informacidbiztonsag olyan fontos a KKV-k életében, mint a sivatagban az oazis. A vallalatok versenyké-
pességéhez nagyban hozzajarul a biztonsag szintje, amely terilet erésen alulreprezentalt a KKV-szektorban. A tanulmany
arra a kérdésre keresi a valaszt, miszerint valéban megfigyelhet6-e, hogy a sirgetett digitalizacié negativ hatassal van az
informacidbiztonsagi szintre nézve a KKV-k életében Magyarorszagon. Az elemzés foként az e-kereskedelemben aktivan
részt vevd cégekre terjed ki. Magyarorszagon és az Eurdpai Unidban dsszehasonlitva kimutathaték az informacidbizton-
saggal és adatvédelemmel kapcsolatos trendek, amelyekbdl lathato a teriiletet érinté elmaradottsag. A tanulmany a Di-
giméter 2020, 2021 és 2022-es kvantitativ kutatasanak eredményét mutatja be, emellett az Eurépai Unié altal biztositott
DESI-index (Digital Economy and Society Index) és NCSI (National Cybersecurity Index) nyilvanos adatait dolgozza fel. A
kutatds varhaté eredménye igazolja, hogy Magyarorszagon jol lathaté az informacidbiztonsag kiforratlansaga.
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IT and information security are as important in the life of SMEs as an oasis in the desert. The level of security contributes
greatly to the competitiveness of companies, an area that is strongly under-represented in the SME sector. The study seeks
to answer the question of whether it can really be observed that urgent digitisation has a negative impact on the level
of information security in the life of SMEs in Hungary. The trends related to information security and data protection can
be compared in Hungary and the European Union, showing the backwardness of the area. The study presents the results
of Digimeter’s 2020, 2021 and 2022 quantitative research, and also processes public data from the Digital Economy and
Society Index (DESI ) and other available indexes. The expected results of the research confirm that the immaturity of
information security is clearly visible in Hungary.
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adatok védelme, a kibertamadasok elleni védekezés és a
biztonsagos digitalis kornyezet fenntartasa létfontossa-
gl (Romanosky et al., 2011), és egyre tobb figyelmet kap
nemcsak a nemzetkozi, de a hazai szakirodalomban (Ne-
meslaki & Sasvari, 2014) is.

Ezen beliil ugy tinik azonban, hogy a KKV-k eseté-
ben az informaciobiztonsag jelentdsége gyakran alulrep-
rezentalt, holott ennek kiforratlansaga komoly veszélyeket
hordoz. Az Eurdpai Unio6 (EU) tagallamai koziil Magyar-
orszagon a helyzet kiilondsen aggaszto: az informaciobiz-

legtobben ismerjiilk a Harom kismalac tdrténetét,
ahol a malacok okos stratégiaval meg tudjak leckéz-
tetni az ¢hez0 farkast. Az infrastruktura megszilarditasa
¢és a fenyegetések kezelése alapvetd tanulsagai e mesének.
A mesét Osszehasonlitva a valosaggal, megallapithato,
hogy a kis- és kozépvallalkozasok (KKV-k) szamara az
erds infrastruktura — ebben az esetben az informaciobiz-
tonsag — nélkiilozhetetlen.
Az informaciobiztonsag kérdése napjainkban kiemelt
fontossagu, legyen sz6 barmely méretli vallalatrol. Az
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tonsagi szint jelenleg még kiforratlan, am a sziikségessé-
gének jelei egyre nyilvanvalobbak.

A tanulmany célja, hogy betekintést nyujtson a ma-
gyarorszagi KKV-k informaciobiztonsagi szintjébe, €s
feltarja a téma relevancigjat és fontossagat a vallalatok
versenyképessége szempontjabol. A kutatds soran kvanti-
tativ modszerekkel vizsgaljuk meg a KKV-k informacio-
biztonsagi szintjét befolyasolo tényezdket, és ennek alap-
jéan javaslatokat tesziink arra vonatkozodan, hogy milyen
lépéseket tehetnek a vallalkozasok a versenyképességiik
novelése érdekében. Kutatasi eredményeink féleg a digita-
lis marketinggel foglalkoz6 véllalkozasok versenyeldnyét
tamasztjak ald az egyéb szegmensekben tevékenykedd
vallalkozasokkal szemben.

Az elézetes kutatasok ¢és az irodalmi hattér alapjan fel-
tételezhetjiik, hogy a vallalkozasok mérete, az alkalmazott
technologiai eszkdzok, az informaciobiztonsagi politikak,
valamint a vezetdk ¢és alkalmazottak hozzaallasa és tuda-
tossaga jelentdsen befolyasolja az informaciobiztonsagi
szintet. Kutatasunk soran e feltételezés mentén vizsgaljuk
az informacidbiztonsag ¢s a vallalatok versenyképessége
kozotti osszefiiggéseket, hiszen meggydzddésiink, hogy
az erds informaciobiztonsag ndveli a vallalkozasok ver-
senyképességét és hosszu tavon a profitabilitasat is.

Osszességében kutatasunkkal szeretnénk hozzajarulni
a KKV-k informaciobiztonsagi felkésziiltségének novelé-
séhez, és eldsegiteni a sziikséges fejlesztések bevezetését
ezen a teriileten.

Szakirodalmi attekintés

A téma mélyebb megértés¢hez elengedhetetlen, hogy a
fontosabb fogalmakhoz tartozé szakirodalmat attekint-
siik, mint az informaciobiztonsag, a kibervédelem vagy
kiberbiztonsag (cybersecurity), a biztonsag tag korii fo-
galma a vallalatok szemszdgebdl és a KKV-k biztonsaga.
A biztonsag megvitatasara hasznalt terminologia, a di-
gitalis eszk6zok és informaciok vonatkozasai jelentésen
megvaltoztak az elmult években. A szazad elején rend-
szeresen hasznalt kifejezések ebben az &sszefiiggésben
a ,,szamitogép-biztonsag” ,,IT-biztonsag” vagy ,infor-
macios biztonsag”. Mig ezek a kifejezések arnyalatnyi
eltéréseket mutatnak, az ebben dolgoz6 szakemberek
értették, elég kézzelfoghatdak voltak ahhoz, hogy jelen-
toségteljessé valjanak szélesebb kor szamara. Az elsé
évtized vége felé 1) terminoldgia kezdett egyre népsze-
ribbé valni a ,,kiberbiztonsag” kifejezés hasznalata altal
(Schatz et al., 2017).

Az informaciobiztonsag az informacio védelmét je-
lenti azok létrehozasa, feldolgozasa, tarolasa, tovabbitasa
soran. Az artalmatlanitast olyan logikai, technikai, fizikai
¢és szervezeti intézkedésekkel lehet véghezvinni, amelyek
ellensulyozzak a bizalmassag, integritas és elérhetdség
elvesztésének lehetéségét (Kljuénikov et al., 2019). Az
informaciobiztonsag iranyitasa az ISO/IEC 27001 szabva-
nya szerint torténik az egész vilagon. A vallalatoktol elvart
a szabvanynak valo megfeleldség, amely kitér a biztonsagi
menedzsment teriiletekre, a vallalat eszkézeinek biztonsa-
gara ¢és az [T-biztonsagi elvarasokra (ISO standards).
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A szabvany részei kitérnek a kibervédelem téma-
korére, amely bizonyitja, hogy a vallalatoknak nincsen
lehetdségiik a téma elhanyagolasara. Széles korben
hasznaljak a kifejezést, valtozo definicioval alatamaszt-
va. Nincsen egységesen meghatarozott definicio, amely
le tudna irni, hogy pontosan mit értiink kibervédelem
alatt, mi tartozik ezen teriilet részeibe. A megértés fiigg
a kontextustol, lehet szubjektiv, esetenként informativ
(Craigan et al., 2014).

A cikk megértését és alatamasztasat szolgalja a szak-
irodalomban fellelhet6é kibervédelmi definiciok feldolgo-
zasa. A kovetkezo két definicio foglalja a legjobban ssze,
hogy a tovabbiakban mi tartozik a kibervédelem foga-
lomkérébe. ,,Az a tevékenység vagy folyamat, képesség
vagy készség, olyan allapot, amellyel az informacios ¢és
kommunikécios rendszerek és a benniik 1évo informaciok
védve vannak a karosodastol, jogosulatlan hasznalattol,
modositastol vagy kizsakmanyolastol” (DHS, 2014).

,»A kiberbiztonsag olyan eszkdzok, iranyelvek, bizton-
sagi koncepciok, biztonsagi biztositékok, iranymutatasok,
kockazatkezelési megkozelitések, intézkedések, képzé-
sek, legjobb gyakorlatok és technolégiak gytijteménye,
amelyek felhasznalhatok a kiberkdrnyezet, valamint a
szervezet és a felhasznalo eszkozeinek védelmére” (ITU,
2009). A feldolgozott indexek dimenzidéi megfelelnek a
definiciokban leirtaknak. Emellett a fogalom komplexita-
sa ravilagit, hogy széles korii ismeretekre van sziikség a
kibervédelem megértéséhez és a megfeleléshez (von Sol-
ms & von Solms, 2018).

Az informacios rendszerek biztonsaga kihivast jelent
minden vallalat és kormanyzati szervezet szamara, a leg-
nagyobbaktol kezdve a legkisebbig. A vallalatok, kiilono-
sen a kis- ¢és kozépvallalkozasok kénytelenek az informa-
ci6 biztonsagaval foglalkozni. Uzleti miikodésiik fligg az
informaciods technologiak és halozati rendszerek hasznala-
tatol és elengedhetetlen a dontéshozatali folyamatok tamo-
gatasa érdekében. Ez a fiiggéség kiilondsen sebezhetové
teheti 6ket az informacios rendszerek biztonsagi fenyege-
téseivel szemben, korlatozott human és technikai eréfor-
rasaik, valamint az informacios rendszerek sebezhetdségi
problémaival kapcsolatos korlatozott lehetéségeik miatt
(Sadok et al., 2020).

Magyarorszagon 2012-ben kozel harmincezer vallal-
kozast szamlaltak az egyéni és mikrovallalkozasokat nem
szamolva. Nemzetkdzi és magyarorszagi felmérések egy-
arant bizonyitjak, hogy a vallalatok nem megfelel6 stly-
lyal foglalkoznak az informaciobiztonsaggal. A KKV-k
esetében kiilondsen lehangolo a helyzet. A veliik szemben
tamasztott elvarasok gyorsan és nagymértékben valtoz-
nak, az tzleti kornyezetiikkel egytitt. Habar az informa-
ciobiztonsagi tevékenységiik vagy annak hianya kisebb
kockazatot rejt magaban, mégis allando feliigyeletet és
megujulast igényel. Szamos lehetéség van az informacio-
biztonsag ¢és a tudatossag novelésére. Az Eurdpai Unid
Hélozat- és Informéciobiztonsagi Ugynoksége (European
Union Agency for Cybersecurity — ENISA) kiilon kiad-
vanyt bocsatott ki annak érdekében, hogy segitse a valla-
latoknak az informaciobiztonsag kialakitasat (Michelber-
ger & Labodi, 2012).

VEZETESTUDOMANY/ BUDAPEST MANAGEMENT REVIEW
LIV. EVF. 2023. 9. SZAM / ISSN 0133-0179 DOI: 10.14267/VEZTUD.2023.09.04

45



CIKKEK, TANULMANYOK

A kisvallalkozasoknak szamitogépekre és internet-
re van sziikségiik az egyszerii feladatok elvégzéséhez,
igy a virusok, rosszindulatu programok, hackerek, kém-
programok ¢s adathaldszat olyan biztonsagi incidensek,
amelyek leallithatjak az tizletet. Gyakran el6fordul, hogy
csak a biztonsagi incidens bekovetkezte utan érzékelik a
probléma sulyat, és akkor kezdik a valaszintézkedéseket.
Sziikséges befektetni olyan biztonsagi informacios rend-
szerekbe, amelyek cserébe védelmet nyujtanak a biztonsa-
gi incidensekkel szemben (Simmonds, 2017).

Olyan informaciobiztonsagi rendszerre van sziik-
ségiik, amely megfizethetd, konnyen megvalosithato,
hasznalhato, és megakadalyozza a biztonsagi incidensek
okozta karokat. A nem hasznalt biztonsagi rendszer olyan,
mint egy zar a nyitva hagyott ajton. Az a biztonsagi rend-
szer, amely nem akadalyozza meg a lopast, nem nyujt vé-
delmet a biztonsagi eseményekkel szemben. A biztonsagi
rendszernek olyan hasznalatot kell 0sztondznie, amely
pozitiv élményt ny1jt a felhasznald szamara. A biztonsagi
rendszer hasznalatanak védelmet kell nyujtania a bizton-
sagi incidensekkel szemben a felhasznalo és a vallalkozas
szdmadra (Bryan, 2020).

A webes biztonsag

A webes biztonsag tobb teriiletbdl all, am a tanulmany
terjedelmére vald tekintettel a szerzok a legrelevansabb
teriiletre, a biztonsagos csatlakozé rétegre (Secure Soc-
kets Layer/Transport Layer Security vagy SSL/TLS) kon-
centralnak. A SSL-t 1999-ben egy 1j frissités alkalmaval
TLS-re nevezték at. A TLS biztonsagos Osszekottetést
hoz 1étre két csatlakozo kozott, és tobbek kozott a kovet-
kezd lehetdségeket kinalja: (a) paraméterek egyeztetése
az ligyfél és a kiszolgalo kozott, (b) kdlcsonos hitelesités
az uigyfeél és a kiszolgalo kozott, (c) titkos kommunikacio,
(d) az adatok sértetlenségének biztositasa (Tanenbaum &
Wetherall, 2013).

A TLS gyakorlatilag egy 0j réteget jelent, mely az al-
kalmazasi (Hyper Text Transfer Protocol vagy HTTP) és
a szallitasi (Transmission Control Protocol — TCP) réteg
kozé ékeldédik be. A biztonsagos Osszekottetés kiépitése
utan a TLS 6 feladata a tomdrités és a titkositas kezelése
(Tanenbaum & Wetherall, 2013). Gyakorlatilag, amikor a
HTTP-t TLS folott hasznaljak, akkor az HTTPS-nek (Se-
cure HTTP — biztonsagos HTTP) nevezik, még akkor is,
ha maga a protokoll tovabbra is csak a szabvanyos HTTP
(Tanenbaum & Wetherall, 2013).

Eredetileg a weben az adatokat egyszerii szovegben
tovabbitottak vagy adatszinten kellett titkositani. Az ada-
tokat barki elolvashatta, ha titkositas hianyaban elfogta
az lizenetet. Ha példaul egy fogyasztd meglatogatott egy
vasarloi weboldalt, megrendelést adott le, és a weboldalon
megadta a hitelkartyaszamat, akkor ez a hitelkartyaszam
az interneten keresztiil egyszeri szovegként terjedt. Az
TLS-t azért hoztak Iétre, hogy orvosolja ezt a problémat
¢és ezaltal megvédje a felhasznalokat. A TLS a felhasznalo
¢és a webkiszolgalo kozotti adatok titkositasaval biztositja,
hogy barki, aki elfogja az adatokat, csak egy titkositott
karakter kavalkadot lathasson. A fogyaszto adatai igy na-
gyobb biztonsagban vannak, mivel azokat csak az a val-
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lalkozas lathatja, amelynek oldalan a fogyasztdé megadta
azokat. Tovabba egy TLS-protokoll a kibertamadasok
bizonyos fajtait is megallithatja. Képes hitelesiteni a web-
kiszolgalokat, ami azért fontos, mert a tamadok gyakran
probalnak hamis weboldalakat Iétrehozni adathalaszat
céljabol.

A TLS széles elterjedésével a HTTPS kiterjesztési
weboldalak egyre inkabb elterjedtek az interneten. 2014-
ben publikalt kutatasban a szerzék az “S” arat feltérke-
pezve a “HTTPS”-ben, arra vilagitottak ra, hogy az akkor
folyamatban 1év6 technologiai valtozasok kdzvetve arra
utaltak, hogy a HTTPS infrastrukturalis koltségei csok-
kentek (Naylor et al., 2014). A HTTPS azonban kdzvetlen
¢és észrevehetd protokollal kapcsolatos teljesitménykolt-
ségeket okozott, példaul jelentdsen megnévelte a késlel-
tetést, ami kritikus a mobilhalézatokban (Naylor et al.,
2014). Mara ezek a teljesitményt okozo koltségek tovabb
csokkentek. Egy atfogd képet a HTTPS adaptalasardl a
weben (Felt et al., 2017) tettek kozzé.

A szerzok meggy6z6dése, hogy minden weboldal-
nak, kiilonoésen azoknak, amelyek bejelentkezési adato-
kat igényelnek, HTTPS-t kellene hasznalnia. A modern
webbongészokben (pl. a Google Chrome-ban), a HTT-
PS-t nem hasznalé webhelyek masként vannak jeldlve,
mint azok, amelyek hasznaljak. Ilyen médon jelezve a
felhasznalonak, hogy a meglatogatott weboldal nem biz-
tonsagos, hiszen az ott kozzétett adatok nincsenek titko-
sitva. A HTTPS alapvetden két kiilonb6zo kulcsot hasznal
a két fél kozotti kommunikacio titkositasahoz: (a) privat
kulcs — ezt a kulcsot a weboldal tulajdonosa ellenérzi, és
titokban tartja, és a nyilvanos kulcs altal titkositott infor-
maciok visszafejtésére szolgal, (b) nyilvanos kulcs — ez a
kulcs mindenki szadmara elérhetd, aki biztonsagos médon
kivan kapcsolatba 1épni a szerverrel. A nyilvanos kulccsal
titkositott informaciokat csak a privat kulccsal lehet visz-
szafejteni.

A kommunikacié biztonsaga

A kommunikacio biztonsaga szintén tobb komponensbdl
allo szakteriilet. A jelen tanulmanyban a pragmatikussag
elvét kovetve két komponenst emeliink ki: a tizfalakat (Fi-
rewall) és a virtualis maganhalozatokat (VPN).

A gyakorlatban a tiizfal egy olyan tervezett védelmi
komponens, amely egy vallalkozas ki ¢és befelé iranyulo
forgalmat ellendrzi. A tiizfal tehat csomagsziir6ként visel-
kedik, mint egy virtualis felvonohid, amelyen keresztiil
minden adatot szallitd6 csomagnak at kell haladnia, igy a
vallalkozas “kapudrsége” ellendrizheti a teljes adatforgal-
mat (Tanenbaum & Wetherall, 2013).

Egy alkalmazasszintli atjarot (Application-Level Ga-
teway vagy ALG) megvaldsito tlizfal beallitasaval konk-
rétan vizsgalhato példaul a kimend vagy bejovo forgalom
tartalma, hogy megakadalyozzak érzékeny dokumentu-
mok kijuttatasat a vallalattol (Tanenbaum & Wetherall,
2013). Ugyanakkor fontos megemliteni, hogy bar a tlizfa-
lak hasznosnak bizonyulhatnak kiilsé tamadasok esetén,
sajnalatos modon a thzfalon beliilrdl érkezd tamadasok
ellen nem annyira hatékonyak. Tovabba, a szolgaltatasok
elosztott megtagadasara (Distributed Denial of Service



vagy DDoS) iranyuld tdmadasok esetén a tiizfalak alig-
ha jarulnak hozza az informaciobiztonsag védelméhez.
Egy erre vonatkozo teljes taxonomiat Mirkovic és Reicher
(2004) fogalmazott meg.

Ezzel szemben a virtualis maganhalézatok nagyon jol
mitkddnek ¢és fokozottan biztonsagosak is, mivel a VPN
megkonnyiti az agilis [T-infrastruktura kialakitasat. Egy
olyan komplex teriiletrdl beszéliink, amely 6nmagéaban
szamos technikai vivmanynak és kutatasnak adott helyet.
Atfogé tanulmanyt a VPN-ek felépitésérdl Lewis (2006)
fogalmazott meg.

A globalis VPN-ek a dedikalt kapcsolatok koltségének
toredekeéért lehetéveé teszik a kapcsolodast a vilag bar-
mely pontjara (Venkateswaran, 2001). A VPN-szolgalta-
tasok jelentsen alacsonyabb koltséggel teszik lehetéve a
tavoli hozzaférést az “intranet”-hez, igy lehetévé teszik
a tavolsagi munkavégzést is (Venkateswaran, 2001). A
VPN-szolgaltatasok hatalmas népszeriiségre tettek szert
a kereskedelmi és védelmi szervezetek korében, mivel
alacsonyabb koltségek mellett képesek biztonsagos kap-
csolatot biztositani (Khanvilkar & Khokhar, 2004). Ku-
tatasok igazoltak, hogy a nyilt forraskodd, Linux-alapu
VPN-alagutak atlagosan 50% alacsonyabb forgalomter-
heléssel (overhead), 80% nagyobb savszélesség-kihasz-
naltsaggal ¢és 40-60% alacsonyabb késleltetéssel/zavarral
rendelkeznek, mint a TCP-alapi VPN-alagutak (Khan-
vilkar & Khokhar, 2004). A legnagyobb eldnyiik mégis
az, hogy az alkalmazasi szoftverek szamara atlatszo, igy a
személyzetnek nem okoz gondot a VPN hasznalata (Tan-
enbaum & Wetherall, 2013).

A veszélyek megeldzése

Tobb veszEly fenyegeti a KKV-szektor résztvevoit, mint
azt elsére gondolnank. Mar az indulas pillanatatol kezdve
szamolniuk kell a vallalatoknak az ket érintd veszélyek-
kel. Amennyiben id6ben elkezdik a felkésziilést, megel6-
zést, akkor jelentés mértékben csokkenthetd a kovetkez-
mények mértéke (Kaila, 2018). A Cisco 2017-es biztonsagi
jelentése (Cisco, 2017) alapjan az adathalaszat, az e-mail
atverések, illetve a sajat eszkdzok hasznalata a mindenna-
pi munkaban jelentette a legnagyobb problémat a KKV-k
vilagaban. Az adatok megszerzése érdekében szamos le-
hetdség van arra, hogy a munkavallalokat fel tudjak keres-
ni az adathalaszok. Elérhetoek telefonon, e-mailben vagy
szoveges lizenetben is, amely lehetdségekkel a tamadok
konnyedén tudnak bizalmas és személyes adatokat gyij-
teni.

A védekezés részeként fontos a munkavallalokat fel-
késziteni az esetleges megkeresésekre, gyanakvasra kész-
tetni, illetve oktatni, hogy melyek a vallalatban elfogadott
megkeresési formak, és mely gyakorlatok elkeriilenddk
(Boletsis et al., 2021). A ,,phishing” e-mailekkel val6 at-
verés az egyik legelterjedtebb modja a munkavallalok
megtévesztésének. A tamado altalaban kiilondsebb erdfe-
szités nélkiil tud eljutni odaig, hogy felvegye a kapcsolatot
a munkavallaloval. A kikiildott e-mailben gyakran kérik,
hogy bizonyos dsszeget utaljanak el egy adott helyre, vagy
az lizenetben megtalalhato linkre kattintva tudnak adatot,
igy fontos informaciot szerezni a vallalatrol (Abroshan et
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al., 2021). A vallalati e-mailek feladojat minden esetben
ellendrizni kell, kiilondsen abban az esetben, ha az lizenet
kiilso feltdl érkezik. Tudatossagot ndveld programokkal és
oktatassal nagymértékben megel6zhetd az e-mail atveré-
sek megvalosulasa (Pfeiffer, 2022).

Bring Your Own Device ,,BYOD” jelentése a sajat
eszkdz hasznalata a munkavégzés soran, amely elterjedt
munkavégzési forma a KKV-k viszonylatdban. A mun-
kaval kapcsolatos tevékenységek gyakran zajlanak privat
mobileszk6zon, vagy nyilvanos Wi-Fi halézaton, a valla-
lati tlizfalakat kikeriilve. Az érkezo és az elkiildott ada-
tokat ebben az esetben nem titkositjak, a vezeték nélkiili
halozatokon kdnnyen hozzaférhetdvé valnak. A probléma
megvalosulasa elkeriilhetd, ha a vallalati adatok elérésé-
hez minden esetben VPN-kapcsolat és tlizfal hasznalata
sziikséges (Ratchford et al., 2022). A biztonsagos inter-
netes atjaro (Secure Internet Gateway vagy SIG) haszna-
lata is hasznos, amely blokkolja, hogy a felhasznalé nem
biztonsagos oldalakat elérjen. Munkavégzés soran fontos,
hogy csak olyan oldalakat latogassanak a munkavallalok,
amelyek HTTPS sémaval mikddnek, igy biztositva az in-
ternetes forgalomban részt vevd informaciok védelmét.

A KKV-szektorban megjelennek egyéb kockazatok is,
amelyekre a kisebb vallalatok gyakran nem is gondolnak,
vagy nem tudnak felkésziilni rajuk. A jogosultsagkeze-
Iéssel kapcsolatos veszélyek ebbe a csoportba tartoznak.
Fontos az elsd pillanattol kezdve meghatarozni, hogy a
munkavallalok mely vallalati adatokhoz férnek hozza.
A hasznalt szoftverek esetében, nemcsak a felhasznaloi
csoportokat, de egyéni felhasznaloi szinten is ki kell ala-
kitani a jogosultsagokat. A felhasznalok hozzaférésének
kozvetlen kezelése elésegiti a kozponti atlathatosagot és a
tevékenységek egyszeriibb kovetését (Sharma et al., 2016).

A KKV-k vilagaban is gyakran meriil fel a ,,back-up”
kifejezés, amely fizikai vagy virtualis file-oknak és adat-
bazisoknak a masodlagos tarhelyre valdo masolasat jelen-
ti annak érdekében, hogy ezeket meg lehessen védeni az
esetleges hibaktol, megsemmisiiléstdl. Amennyiben az
adatok visszaallitasara van sziikség, a back-up egy korab-
bi helyzet visszaallitasat el tudja végezni, mivel meghata-
rozott id6kozonként végez biztonsagi mentést (Hemant et
al., 2011).

Megvédi az informaciot az emberi hibaktol, a hardve-
res meghibasodastol, virusoktol, természeti katasztrofak-
tol. A fizikai szervereken vagy a manapsag egyre inkabb
elterjedt felhdben valo tarolas biztositja az adatok védel-
mét. Egyre tobb szolgaltatas talalhato a piacon, amelyek
az els6é dokumentumtol kezdve tamogatjak a vallalati in-
formacio biztonsagos masolatat (Hemant et al., 2011).

A vallalatok életében a jelszovédelem a kulcskérdések
koz¢ tartozik. Abban az esetben nyilvanithato egy jelszo
erésnek, ha megfelelé hosszusagl, minimum 8 karakter,
tartalmaz kis- és nagybetlit, specialis karaktert és sza-
mot. Elengedhetetlen a gyakori jelszovaltas szabalyozasa,
amely megakadalyozza a korabban mar hasznalt jelszo6 uj-
boli felhasznalasat. A vallalatnak sziikséges rendelkeznie
jelszavakat érint6 szabalyzattal, amelynek minden mun-
kavallalo szamara ismertnek kell lennie. Abban az eset-
ben, ha plusz védelmet szeretnének a jelszavakat illetéen,
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a kiilonbozo jelszokezeld szoftverek hasznalata megfeleld,
amely titkositja a jelszavakat, és minden alkalommal (j
jelszot general a beallitott fiokokhoz (Yildirim & Mackie,
2019).

Kutatasmodszertan

A tanulmany arra a kérdésre keresi a valaszt, miszerint
valoban megfigyelhetd-e, hogy a siirgetett digitalizacio
negativ hatassal van az informaciobiztonsagi szintre néz-
ve a KKV-k életében Magyarorszagon. Az elemzés foként
az e-kereskedelemben aktivan részt vevd vallalkozasok-
ra terjed ki, azokat egyenként nem azonositja. A kutatas
esettanulmany-alapu, azonban a vizsgalatban résztvevok
viselkedésének manipulalasa nem cél és nem lehetdség
(Baxter & Jack, 2008).

Az elérhetd kutatasi keretek koziil a pragmatikus
szemléletet alkalmaztuk (Mertens, 2005). gy valosul
meg a kutatasi kérdés hatékony fokuszalasa (Mackanzie
& Knipe, 2006; Creswell, 2003), annak tdbbféle lencsén
keresztiil torténd vizsgalata (Edmondson & McManus,
2007; Mullarkey & Hevner, 2018).

A kutatas az elméleti hattér megalapozasat a szakiro-
dalmi apparatus feldolgozasaval nyitja. Ezt kovetden a
vizsgalatban hasznalt mutatokat mutatjuk be. igy jut az
olvaso a kutatasi eredményekhez és azok értékeléséhez.
Az eredmények feldolgozasa soran tobb nemzetk6zi vagy
nemzeti mutatét hasznaltunk fel. Ezeknek az Osszetett
mutatoknak az ismertetése azért sziikséges, hogy az ol-
vaso teljes képet kapjon az informaciobiztonsag teriiletét
érintd atfogd indexekrol. Az indexek bemutatasa az altala-
nostol a konkrét felé halad. igy az olvaso az altalanosnak
velt informaciokon tul, amelyet az indexek alapjan ismer-
hetiink, konkrét informéaciohoz juthat a Digitalis Gazda-
sag ¢s Tarsadalom Index (DESI), valamint a Digiméter
elemzései alapjan.

Az empirikus kutatashoz a Digiméter Index adatait
hasznaltuk fel. A minta nagysaga évente valtozo: 2020-
ban 777; 2021-ben 757 és 2022-ben 674 kérdodiv kitdlté-
sébdl tevodik Ossze. Eltérd szignifikanciaszint nem fi-
gyelheté meg: a leginkabb reprezentalt csoport az 5-9
fot foglalkoztato vallalkozasok valaszaibol all, leginkabb
Budapest és Pest megyébdl. Az eredmények statisztikai
elemzéseket és klaszteranalizist (Simon, 2006) tartalmaz-
nak. Az értekezés végiil a kutatas korlatainak ismertetésé-
vel és konkluzioval zarul.

A kutatasi eredmények alkalmazhatosaga igy széles
korben demonstralhatd. A magyarorszagi KKV-k veze-
toségei részére egyértelmiien figyelemfelkeltd és gondo-
latébreszté kutatasi eredményeket tartunk fel. Tovabba,
az informaciobiztonsag teriiletén aktivan tevékenykedd
kutatokat kivanjuk elérni, azok visszajelzését befogadni.

A fejezet az informaciobiztonsagot targyald indexek
rovid ismertetésével folytatodik.

A Globalis Kibervédelmi Index — Global
Cybersecurity Index (GCl)

A GCI a Nemzetkozi Tavkozlési Unio (ITU) altal kifej-
lesztett Osszetett index, amely a vildg orszagainak ki-
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berbiztonsagi felkésziiltségét méri. Az ITU biztositja
az ENSZ mellett a nemzetkozi tavkozlési miikodést és a
tavkozleési jogszabalyok megalkotasat. A GCI célja, hogy
atfogo attekintést nyujtson az orszagok kiberbiztonsagi
képességeirdl, €s segitsen azonositani azokat a tertileteket,
ahol fejlesztésre van sziikség.

A GCI 6t 6 pilléren méri a kiberbiztonsagi felkésziilt-
séget: jogi intézkedések, technikai intézkedések, szerve-
zeti intézkedések, kapacitasépités, egyiittmiikodés. Ezeket
a pilléreket rész indikatorokra bontjak, amelyek alapjan az
egyes orszagokhoz pontszamot rendelnek (Global Cyber-
security Index, 2020). A jogi intézkedések pillére az egyes
orszagok jogi és szabalyozasi kereteit értékeli, beleértve
a kiberbiztonsaggal és adatvédelemmel kapcsolatos tor-
vényeket és rendelkezéseket. A technikai intézkedések
pillére az egyes orszagok miiszaki infrastrukturajat és
képességeit, a kiberbiztonsagi technologiak elérhetdségét
¢s hasznalatat foglalja magaba. A szervezeti intézkedések
pillére felméri az egyes orszagok kapacitasat a kiberbiz-
tonsagi intézkedések végrehajtasara, a nemzeti kiberbiz-
tonsagi stratégiak meglétét és a nemzeti szamitogépes
vészhelyzeti reagalasi csoportok (CERT-ek) létrehozasat.

A kapacitasépitési pillér felméri az egyes orszagok
erdfeszitéseit a kiberbiztonsagi oktatas és tudatossag elo-
mozditasa érdekében, a képzési programokat és a lakos-
sagi figyelemfelkeltd kampanyokat. Az egyitittmiikodési
pillér a kiberbiztonsagi kérdésekben folytatott nemzetkozi
egylttmiikodés szintjét értékeli, a két- és tobboldalu meg-
allapodasok meglétét, valamint az egyes orszagok nem-
zetko6zi kiberbiztonsagi kezdeményezésekben valo részvé-
telét (Bruggemann et al., 2022).

A GCI-t rendszeres id6kozonként frissitik, és hasznos
a dontéshozok, az iparagi vezetdk és a nagykdzonség sza-
mara a vilag orszagainak kiberbiztonsagi felkésziiltsége-
nek felméréséhez. A GCI segithet a befektetési és politikai
dontések meghozatalaban a globalis kiberbiztonsagi erd-
feszitések meger6sitése és az orszagok kiberfenyegetések-
kel szembeni ellenalld képességének javitasa érdekében
(Farahbod et al., 2020).

A Nemzeti Kiberbiztonsagi Index — National
Cybersecurity Index (NCSI)
Az NCSI az orszagok altalanos kiberbiztonsagi helyze-
tének mérészama, amely szamos tényezot figyelembe
vesz: az orszag jogi kereteit, miiszaki infrastruktarajat,
valamint a nyilvanossag kiberbiztonsagi kérdésekkel kap-
csolatos tudatossagat és megértését. Az index atfogoan
mutatja be egy orszag kiberbiztonsagi kornyezetét, eréfe-
szitéseit. Segitségiil szolgal az értékelésben és a javitas-
ban. Az NCSI és a GCI kozotti legnagyobb kiilonbségek
az értékelési kritériumok, az adatforrasok, az értékelési
szintek €s a célkdzonség.

Az NCSI jellemzden tobb kiilonbozo dsszetevobal all.
A jogi és szabalyozasi kereteket, a biztonsagi technologi-
ak elérhetdségét €s hasznalatat, a kiberbiztonsagi oktatas
¢s tudatossag altalanos szintjét, valamint a kiberbiztonsa-
gi kutatasba ¢és fejlesztésbe torténd befektetések altalanos
szintjét is vizsgalja. Ezen 0sszetevok mindegyikéhez si-
lyozas tartozik, amely tiikrozi relativ jelent6ségét az or-



szag altalanos kiberbiztonsagi helyzetének meghataroza-
saban (NCSI, 2023).

Az NCSI-t rendszeresen frissitik, jellemzéen évente,
hogy tiikr6zze a kiberbiztonsagi fenyegetések valtozo
kornyezetét, valamint a kiberbiztonsagi technologidk és
gyakorlatok fejlédé allapotat (Kravets, 2019). Ez lehetéveé
teszi az orszagoknak, hogy nyomon kovessék a kiberbiz-
tonsagi helyzetiik javitasa terén elért eldrehaladast az id6
mulasaval, és azonositsak azokat a teriileteket, ahol tovab-
bi erdfeszitésekre van sziikség kiberbiztonsagi kdrnyeze-
tiik megerdsitéséhez (Nehrey et al., 2022).

Digiméter

A Digiméter egy digitalis érettséget méro eszkoz, amelyet
a Smartcommerce Consulting, a Reacty Digital a Virgo €s
az eNET fejlesztett ki a magyarorszagi KKV-k digitalis
felkésziiltségének és képességeinek mérésére (Gerda &
Regina, 2022). Az eszkdz atfogo értékelést nyujt a vallala-
tok digitalis érettségérol, amely szamos teriiletre kiterjed,
mint a technologia atvétele, a digitalis infrastruktura, a
digitalis kulttra, valamint a digitalis készségek.

Az értekelés célja, hogy a szervezetek atfogd képet
kapjanak sajat aktualis digitalis érettségi szintjiikrdl. To-
vabba javaslatokat kapnak arra vonatkozodan, hogyan fej-
leszthetik digitalis képességeiket, hogyan tudjak jobban
kihasznalni a technologiat tizleti céljaik elérése érdekében.

A Digiméter Index hat alindexbdl tevodik dssze: digi-
talis jelenlét, digitalis mindennapok, vallalkozasvezetés,
értékesités és marketing, digitalis pénziigyek, informati-
kai biztonsag (Smartcommerce Consulting et al., 2020).
Az értékelést kérddiv alapjan végzik, és a szervezet sza-
mos kérdést valaszol meg a digitalis képességeirdl az in-
dex altal lefedett teriiletek mindegyikén. A kérdéseket ugy
alakitottak ki, hogy atfogoak legyenek, és a témak széles
skalajat fedjék le, tobbek kozott olyan tertileteket, mint az
IT-infrastruktara, adatkezelés, e-kereskedelem, digitalis
marketing és tigyfél-elkdtelezodés.

A KKV-szektor résztvevdinek eldrehaladasat a digita-
lizacioban évente két alkalommal mérik (Gerda & Regina,
2022). Az értékelés befejezése utan a szervezet kap egy
jelentést, amely altalanos pontszamot ad a digitalis érett-
ségre vonatkozoan, valamint részletes betekintést nyujt
erésségeibe ¢s gyengeségeibe az értékelés altal lefedett
egyes teriileteken (Digiméter jelentés, 2022).

A Digitalis Gazdasag és Tarsadalom Index —
Digital Economy and Society Index (DESI)

A DESI egy 0sszetett index, amely az unids orszagok di-
gitalis gazdasagban és tarsadalomban elért elérehaladasat
méri. Az indexet az Eurdpai Bizottsag szamitja ki, és a
digitalis gazdasag és tarsadalom korabban &t, jelenleg
négy kulcsfontossagu dimenzidjat fedi le: human tdke,
konnektivitas, digitalis technologia integracioja, digitalis
kozszolgaltatasok (DESI, 2023).

Az els6 dimenzid, a human téke a munkaerd digitalis
készségeit és kompetencidit, valamint az IKT (informa-
cios és kommunikacios) -szakértdk aranyat ¢€s a digitalis
alapkészségek szintjét méri a lakossag korében. Az maso-
dik dimenzio, a halézati 6sszekapcsolhatosag, konnektivi-
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tas a szélessavu infrastruktura kiépitését és a szélessavu
szolgaltatasok elterjedését méri. A harmadik dimenzio, a
digitalis technologia integracioja, a vallalkozasok digitali-
zalasat méri, példaul a szamitasi felhd, a kdzosségi média
¢és a big data elemzések hasznalatat. Ide tartozik az inter-
netes szolgaltatasok hasznalata az online szolgaltatasok,
példaul az e-kereskedelem, a k6zosségi média. Végiil a ne-
gyedik dimenzio, a digitalis kdzszolgaltatasok az online
kozszolgaltatasok, példaul az e-kormanyzati szolgaltata-
sok ¢s az e-egészségligyi szolgaltatasok elérhetdségét és
mindséget méri.

A dimenziokat tovabbi részdimenziokra és indikato-
rokra bontjak fel (Csotd, 2019). A dimenzidk mindegyi-
ke fontossaguk alapjan sulyt kap, és az egyes dimenzi-
okhoz tartozoé pontszamokat kombinalva hozzak létre az
egyes orszagok dsszpontszamat. Az index évente frissiil,
¢és magaban foglalja az &sszes EU-tagallamot. A 2022-
es adatokat feldolgozo riportok uj fejlesztési iranyoknak
megfelelden késziilnek el. Kitérnek 1) digitalizaciot érintd
témakra is (pl. a mesterséges intelligencia vagy a felho-
technoldgiak elterjedése).

A DESI-index hasznos eszk6z az uniés orszagok di-
gitalis gazdasagban és tarsadalomban elért elérehalada-
sanak értékeléséhez. Kiemeli azokat a teriileteket, ahol
az orszagok kiemelkeddek, vagy ahol javitas sziikséges.
Segithet a politikai dontések meghozatalaban és a digita-
lis szektorba torténd befektetésekben (Gergely, 2019). Az
iizleti szféra digitalis érettségének értékelésére alkalmas a
mutatd. A digitalizacié nemcsak orszagok, hanem ipara-
gak szintjén is mérhetd (Losonci et al., 2019).

A korabbi 6t dimenzié eredményei alapjan atfogo képet
kaphatunk az orszagok digitalizacios helyzetérdl, amely
bemutatja, hogy az eurdpai orszagok két nagy csoportba
oszthatok. Az els6 csoportba 2016-ban 22 orszag tartozik,
amelyek esetében mind a gazdasagi, mind a tarsadalmi
digitalis fejlettségi mutatok magasak. Tobbnyire fejlett or-
szagok tartoznak ebbe a csoportba, ahol nagy hangsulyt
fektetnek a gazdasagra, a szolgaltatasok fejlesztésére és a
technologiaba torténd befektetésre. A masodik csoportba
23 fejlodo orszag tartozik, ahol megjelennek a torekvések
a digitalis érettségre, de nem minden tényez6 adott a hir-
telen nagymértékti valtozashoz. Magyarorszag is ebbe a
csoportba tartozik (Bakumenko & Minina, 2020).

Az indexek dsszevetése

Az indexek segitségével pontos képet kapunk Magyaror-
szag digitalizacios ¢és kibervédelmi helyzetérdl, és ezen
beliil a KKV-k digitalis érettségi szintjérdl és a fejlesz-
tend6 teriiletekrol. A kutatassal kapcsolatos célunk, hogy
a négy index adatainak feldolgozasaval ravilagitsunk az
informaciobiztonsag fontossagara. A megadott mutatok
dimenziodin és vizsgalt teriiletein tal tovabbi gondolkodas-
ra alkalmasak az indexek.

Altalanossagban elmondhaté, hogy vannak olyan
szempontok, amelyekre nem térnek ki az elemzések so-
ran, vagy nem fedik le teljes mértékben az adott teriiletet.
Az informaciobiztonsag mellett gyakran megjelenik az
adatvédelem kérdése, amely kérdéskort az indexek nem
vizsgaljak teljeskoriien. Az egyre gyakoribb adatvédelmi
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incidensek indokoltta teszik, hogy az adatvédelmi szem-
pontokat hangsulyosabba tegyék az értékelésekben.

Elengedhetetlenné valt a kornyezeti fenntarthatosag fi-
gyelembevétele, amely szempont eddig az indexek értéke-
léseibdl teljes mértékben kimaradtak, de a probléma keze-
lése egyre fontosabb. A digitalis gazdasag novekedésével
teret hodit a technologia atvételének negativ kornyezeti
hatasa. Ebbe a kategoriaba tartozhat az adatkdzpontok
jelentés mennyiségli energiafogyasztasanak problémadja,
vagy az egyre termel6dé elektronikai hulladék kérdése.

A digitalis technologiak globalis politikaban betdltott
szerepének novekedése miatt fontos lehet a geopolitikai
kérdesek figyelembevétele az értékelésekben. A nemzet-
kozi kiberbiztonsagi egyiittmiikodés, a kiberkémkedés,
vagy a haboruk kibertérben torténd aspektusa lehet 0j té-
nyez0.

Tarsadalmi befogadas szempontjabol, bar a digitalis
gazdasag szamos elénnyel jarhat, mégis stlyosbithatja az
egyenlétlenségeket, és hatrahagyhat egyes csoportokat. A
digitalis és kiberbiztonsagi felkésziiltség értékelése soran
sziikség lehet a tarsadalmi befogadas és a digitalis meg-
osztottsag kérdéseinek atfogobb kezelésére.

Az etikai megfontolasokat némelyik index érinti, de a
mesterséges intelligencia (Al) és mas fejlett technologiak
ndvekvo hatasa miatt egyre nagyobb sziikség van a tech-
nologiaatvételek etikai vonatkozasainak ellenérzésére. E
szempont miatt kiilondsen fontos, hogy az értékelés mod-
szerét és magat az értékelést legalabb évente feliilvizsgal-
jak.

A DESI-, Digiméter, NCSI- és GCl-indexek hasz-
nalhatosaga a célkozonségtol és a konkrét hasznalati
esettdl fiiggéen valtozhat. Altalaban ezeket az indexeket
ugy tervezték meg, hogy felhasznalobaratok, és az érin-
tettek széles kore szamara hozzaférhetéek legyenek. Az
indexek amellett, hogy atfogd képet adnak a digitalis és
kiberbiztonsagi felkésziiltségrdl, objektiv adatokon ¢és
mérdszamokon alapulnak. Ezaltal biztosithato, hogy az
értékelések fliggetlenck, megbizhatoak és adatvezérelt
eszkozokhoz kompatibilisek legyenek. Vizualizaciok és
egyéb eszk6zok biztositjak az adatok hozzaférhetdségét és
értelmes megjelenitését. A DESI-index szdmos interaktiv
térképet és diagramot tartalmaz, amelyek segitenek a fel-
hasznaloknak megérteni, hogyan teljesitenck az orszagok
a kiilonbozé teriileteken. A GCI tartalmaz egy iranyito-
pultot, amely lehetdvé teszi a felhasznalok szamara, hogy
Osszehasonlitsak az orszagokat a kiilonb6zo kiberbizton-
sagi mutatok alapjan.

Digitalis és kibervédelmi hattértudas nélkiil nem min-
den esetben elérhetdek ¢és értelmezhetéek az eredmények.
Emellett el6fordulhat, hogy az indexek nem mindig képe-
sek megragadni a digitalis kornyezet teljes komplexitasat.
Minden szempontot dsszevetve elmondhatd, hogy az in-
dexek jol megtervezettek, hasznosak, konnyedén hasznal-
hatok, felhivjak a figyelmet a téma stilyossagara, a benniik
foglalt tartalom fontossagara.

A tanulmany e fejezetében felvetjiik a digitalis atal-
las informaciobiztonsagra gyakorolt hatasanak részletes
vizsgalatat egy specifikus kutatasi modszertan segitségé-
vel. Gyakorlatiassag szempontjabol a bemutatott indexek
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a vizsgalt szakirodalmi hattérhez az 1. tablazat alapjan vi-
szonyulnak. A jelszovédelem témakorét egyik index sem
meéri, de fontos kiegészitése tobb értékelt pontnak is, mint
példaul a tudatossag vagy az oktatas.

1. tablazat
Biztonsagi intézkedések indexekben valé
megjelenése

GCI | NCSI | Digiméter | DESI
Kiberbiztonsag X X X
Kiberfenyegetések elemzé-
se (adathalaszat, identitas-| X X
lopas)
Webes biztonsag X
Személyzeti tudatossag X X
Oktatas és szakmai fejlodés | X X X
Kommunikacio biztonsaga X X
Jogosultsagkezelés X
Biztonsagi mentés X
Jelszovédelem
Sajat eszkozhasznalat X X

Forras: sajat szerkesztés

Eredmények bemutatasa

A Digiméter 2020-as, 2021-es és 2022-es eredményei
alapjan lathat6, hogy a koronavirus-lezarasokkal kap-
csolatos digitalizacios torekvések valtozasokat értek el a
KKV-k mindennapjaiban. Az 10j digitalizalt moédszerek,
eszk6zok tovabbra is megmaradtak a munkavégzés soran,
igy csokkentve a lemaradast a nagyobb vallalatokhoz ké-
pest. Vannak olyan teriiletek, ahol szinte elengedhetetlen,
hogy a vallalat a digitalizacios lehetdségeket maximalizal-
ja, mint példaul a marketingtevékenységek vagy tligyfél-
szerzés. A hosszu tavu fennmaradas, a hatékonysag nove-
lése ¢és az altalanos ndvekedés érdekében minél hamarabb
integralniuk kell a KKV-knak a digitalizacios eszkdzoket
¢s lehetségeket. Néhany éven beliil versenyeldnyre csak
azok a vallalatok tehetnek szert, amelyek adatvezérelten,
a biztonsagi eléirasoknak megfelelden, digitalizaltan mu-
kodnek. Ennek egyik kulcsfontossagt eszkoze a vallalat-
iranyitasi rendszerek hasznalata a vallalatoknal. A 2022-
es évben a 674 valaszad6 alapjan lathato, hogy tilnyomo
tobbségiik, azaz 336 vallalat nem hasznal ilyen eszkozt
(lasd 1. abra).

A kérddiv valaszai alapjan tovabba egyértelmien lat-
szik, hogy a 2020-as évben novekedett azon vallalatok
aranya, amelyek valamilyen modon gondoskodtak az in-
formatikai rendszerek miikodtetésérdl, és személyzetet
biztositottak az informatikai feladatok lebonyolitasara. A
2021-es évben némi visszaesés, atrendezOdés latszik a te-
riileten, tobb vallalat rendelkezik informatikai felelGssel.
A legtobb KKV kiilsé szakember segitségével oldja meg
az IT-jellegli kérdéseket, illetve szerzédésben allnak mas
szolgaltato vallalatokkal. A vallalatok kozel egynegyede
foglalkoztat 6nallo IT-munkakort betoltd vallalati munka-



tarsat, mint példaul rendszergazdat, amely munkakor az
elmult két év eredményei alapjan egyre elterjedtebb, vi-
szont még mindig a vallalatok fele nem alkalmazott allan-
do jelleggel IT-munkatarsat e feladatokra.

1. dbra
Vallalatiranyitasi rendszerek hasznalata
a vallalatoknal

500 Vallalatiranyitasi rendszerek hasznélata a vallalatoknal 2022-ben (n=674)

400

300

Darab

200

100

On-premise rendszer  Felhé vagy hibrid rendszer Nem hasznélnak Nem tudja

Forras: Digiméter jelentés (2022) alapjan sajat szerkesztés

Gyakori megoldas a vallalatoknal, hogy olyan munkatar-
sat biznak meg az IT-jellegii feladatok ellatasara, aki mas
jellegli munkakérrel is rendelkezik a vallalatnal. Habar
azon KKV-k szama stagnal, ahol nincs jelenleg allando
IT-személyzet, mégis fontos lenne, hogy az informacio-
¢s adatvédelem érdekében minden vallalatnal legyen leg-
alabb egy 6, aki teljes mértékben az IT-val kapcsolatos
kérdésekkel, feladatokkal foglalkozik (lasd 2. abra).

2. dbra
Informatikai munkakor betoltése a vallalatoknal

ése a va al (n = 774 (2020), n = 757 (2021), n = 674 (2022))

-~ Egyéb munkatars
—+= IT munkatérs
P Kiils6 szakember
— Nincs allandé

Arény (%)

Forras: Digiméter jelentés (2022) alapjan sajat szerkesztés

A 2020 és 2022 kozotti idészak soran a tobb, mint 2200
kitoltés alapjan lathatjuk, hogy a vallalatok kdzel 80%-
a rendelkezik sajat honlappal, webaruhazzal, vagy ,,My
Business” — Google Cégem regisztralt fiokkal. E szolgal-
tatasok védelme mar nemcsak a vallalatra, hanem a fel-
hasznalokra is kiterjed. A webes védelem ilyen esetben
érinti a vallalat egészét, a munkatarsakat, és a felhaszna-
16k személyes adatait is. A webaruhazak esetében kiilono-
sen fontos szempont, hogy a kiilsé féltol szarmazo adato-
kat milyen modon titkositjak, hogyan taroljak. A honlapra
latogatoknak tisztaban kell lennilik azzal, hogy milyen
modon kezelik az altaluk megadott adatokat.

A kozosségi médiaban valdo megjelenésre nagymér-
tékben megegyez6 szabalyozasok vonatkoznak, mint a
honlapra és a webaruhazra. Az elmult két év 1431 darab
kitoltési eredményei alapjan a kozosségi média kozkedvelt
modja a felhasznalok elérésének, bar az utdbbi egy évben
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minimalis visszaesést mutat a platformok hasznalata. A
statisztika szerint minden negyedik vallalat rendelkezik
Facebook-fiokkal vagy Youtube-csatornaval, amelyek
vagy kifejezetten a vallalathoz ko6tédnek, vagy egyes
termékhez, szolgaltatashoz. E platformok amellett, hogy
lehetdséget biztositanak a vallalat és a termékek bemu-
tatasara, szamos veszélyforrast is jelentenek a KKV-kra
nézve. A felhasznaloi fiokokhoz tartozé felhasznalonév
¢és jelszo védelme kiemelt fontossagu feladat. Emellett a
tartalomnak minden esetben meg kell felelnie a térvényi
eléirasoknak ¢és a vallalati iranyelveknek. A platformokon
megjelend informacio biztonsagardl az erre kijeldlt sze-
mélyen kiviil, a vallalat egészének is gondoskodnia kell.

Az informacié védelméhez hozzatartozik a tarolas,
amely a megkérdezett KKV-k esetében valtozatos ered-
ményt hozott. A 2021-es eredmények alapjan kijelenthetd
aranyaiban a vallalatok tobb, mint fele rendelkezett sajat,
fizikai szerverrel és 2020-t6l tovabb nétt ez az arany, vi-
szont a 2022-es kérddiv eredményei mar visszaesést mu-
tatnak a 2020-as szintekre. Ennek hatterében az allhat,
hogy vagy masmilyen modon oldjak meg az adatok taro-
lasat, vagy semmilyen szervert, rendszert nem vesznek
igénybe. Az eredmények kismértékben azt mutatjak, hogy
a vallalatok inkabb elhagytak a szervereket és a Virtual
Private Network (VPN) szolgaltatast, mobilalkalmazast
vagy mas, felhdalapi megoldasokat valasztottak (lasd 3.
dbra).

3. abra
Adatok tarolasa és elérése

Adatok térolasa és elérése (n = 774 (2020), n = 757 (2021), n = 674 (2022))

60 —— Sajat fizikai szerver
//\ - Felhéalapi szerver
VPN
—-= Mobilalkalmazas
- Egyikkel sem

Arény (%)

2020 2021 2022

Forréas: Digiméter jelentés (2022) alapjan sajat szerkesztés

A 2021-es évhez képest egyediil a sajat céges mobilalkal-
mazasok hasznalati ardnya novekedett. Szamszerisitve
az aranyuk kozel 5%-kal nétt. Ez a jelenség azért jelent
problémat, mert mig azon vallalati informaciok, amelyek
vagy fizikai szerveren, vagy a felhében vannak tarolva,
védve vannak. Addig azon adatok, amelyekrdl egyik he-
lyen sem késziilnek masolatok, konnyedén el tudnak vesz-
ni, visszaallitasuk nehezen vagy semmilyen moédon nem
megoldhato. Szamos lehetdség lenne a felhdalapu szolgal-
tatasok kihasznalasara (pl. Google Workspace, Microsoft
OneDrive). Tovabba a VPN hasznalata azért fontos, mert
igy az alkalmazottak biztonsagosan tudjak tavolrol is elér-
ni a vallalati informatikai rendszereket.

A jogosultsagkezeléssel kapcsolatos eredmények el-
szomoritd képet mutatnak. 2022-ben a 674 kitoltés alapjan
azt lathatjuk, hogy a megkérdezett vallalatok alig tobb,
mint fele nyilatkozott tigy, hogy alkalmaznak tobbszintl
jogosultsagi rendszert, amely alapjan egyes munkatarsak
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csak bizonyos elektronikus tartalmakhoz férhetnek hoz-
za. Habar kevesebb, mint 1% aranyban voltak azon valasz-
adok, akik nem tudjak, hogy az adott vallalatnal hasznal-
nak-e ilyen rendszert, valoszinisithetden 6k is azok kozé
tartoznak, akik nem alkalmazzak ezt a megoldast. Nagy
veszélyt jelent a vallalatra nézve, ha nincsenck megha-
tarozva a felhasznalo6i korok, és az informacié mindenki
szamara azonos mértékben elérhetd. A jogosultsagkezelés
hozzéjarul a biztonsagos ¢és hatékony miikddéshez.

A 2021-es év eredményei azt mutatjak, hogy hirtelen
megemelkedett a digitalisan keletkezé adatok mennyisé-
ge, ami a koronavirus altal kialakult helyzet hozadéka. Az
elmult évben kisebb visszaesés lathato a digitalis adatok
¢és fajlok automatikus biztonsagi masolatat illetden. Ez a
szam a 674 kitolt6 alapjan kozel 70 darab, azaz a vallala-
tok tobb, mint 10%-a nem hasznalt automatikus bizton-
sagi masolatot. A KKV-k koziil nagyjabol ugyanekkora
aranyban, a vallalatok 35%-a, adatainak biztonsagi ma-
solatat merevlemezen tartja (lasd 4. dbra), illetve 24%-uk
vallalati szerveren, amely eredmény mar korabban a ta-
rolasnal is megmutatkozott. Holott az elmtlt évben egyre
kevesebb valaszad6 nyilatkozott ugy, hogy nem készite-
nek masolatot, nem gondoskodnak az adatok biztonsagos
meglétérdl, a valaszadok 10%-a nem is tudja, hogy milyen
modon keriilnek mentésre ezen adatok. Pozitivumként
kiemelendd, hogy a 2021. évi eredményekhez képest, je-
lentés mértékben ndtt azon KKV-k aranya, amelyek fel-
héalapu rendszereket hasznalnak az adatok automatikus
biztonsagi masolatanak tarolasahoz. Ez az érték 10%-rol
15%-ra nott, vagyis 50%-kal nétt e rendszerck aranya a
kitolték kozott. Fontos lenne, hogy mielébb minden val-
lalat gondoskodjon a sajat digitalis adatainak és fajljainak
biztonsagos védelmérdl, igy azok megfeleld helyen tarolt
biztonsagi masolatarol is.

4. abra
Automatikus biztonsagi masolat készitése

- Igen, digitalis mereviemez
«+ Igen, kiilsé adattérolé
—-~ Igen, vallalati szerver
30 X —— Igen, felhdalapt rendszer
o ~ Enyto
Nem késziil
Nem tudja

Arény (%)
.
5 3

2020 2021 2022
Ev

Forras: Digiméter jelentés (2022) alapjan sajat szerkesztés

A felhasznaloi szintii egyedi azonositas ¢és jelszovédelem
eredményei tovabbi aggodalomra adnak okot. Habar 2022-
ben a 674 megkérdezett KKV koziil 540-en nyilatkoztak
arrol, hogy gondoskodnak arrol, hogy a sajat szamitogép-
be torténd belépés soran hasznaljanak egyedi azonositast
¢és megfeleld6 modon védjék a jelszavakat. Ez a szam a
vallalati szerverre torténd belépés soran sokkal kevesebb,
szamszeriileg 382 darab. Osszefiiggésben van ez az ala-
csony szam a korabbi eredménnyel, miszerint a vallalatok
nagy része nem is hasznal szervert. A valaszadok kozel
kétharmada nyilatkozott 0igy, hogy a szervereket is védik

azonositoval vagy jelszoval. A tovabbi kit6lték esetében
elengedhetetlen, hogy a jovoben a szervereket is legalabb
annyira védjék, mint a szamitogépeket, hiszen az infor-
maci6 mindegyik eszkozrdl konnyedén és hasonldo modon
elérhetd. A megfeleld azonositd és jelszo hasznalataval
megvédhetdk a vallalat informacioi.

Mindekdzben elmondhatd, hogy a fajlok vallalaton
beliili megosztasa ¢és kiildése leginkabb e-mailen keresz-
tiil valosul meg, vagyis az fajlok tobb, mint haromnegye-
de ezen a csatornan keresztiil vandorol. Mindezen tul a
2020-2022-es iddszakban a teenddk delegalasara a KKV-k
alig hasznalnak digitalis eszkozoket (pl. Todoist, Trello,
Asana). Ezen értékek az idészak soran stagnaltak és min-
den évben 80% felett volt a nem hasznalok aranya. Ez-
zel egyetemben a tavoli asztali elérést biztositd eszkozok
hasznalata sem elterjedt, habar a tivmunka okozta valto-
zasok miatt az értékek mar fele-fele aranyban jelentkeztek
a hasznalok — nem hasznalok viszonylataban. Mindezeken
tal a webinar és online talalkoz6 megtartasara alkalmas
eszkozok hasznalatanal is csak 2021-t6l figyelhetd meg
lényegesebb, viszont ezen iddszak soran is csak 20%-os
novekedés.

A kérdésekre érkezett valaszokbol tovabba levonha-
tok olyan kovetkeztetések is, miszerint a digitalis eszkozt
hasznalé munkatarsak még mindig a személyes megbeszé-
Iéseket jelolik meg preferalt kommunikacios csatornanak
az irodai vagy online kollaborativ alkalmazasok helyett.
A 674 megkérdezett koziil majdnem 600-an valasztottak a
személyes megbeszélést a legkedveltebb kommunikacios
felilletnek (lasd 5. abra).

5. abra
Preferalt kommunikacids csatornak

Automatikus biztonsagi masolat készitése (n = 774 (2020), n = 757 (2021), n = 674 (2022))
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Forras: Digiméter jelentés (2022) alapjan sajat szerkesztés

A valaszokbol szintén kideriil, hogy az elmult harom év-
ben a vallalkozasok 60%-a leginkabb tartézkodott az on-
line ligyfélszerz6 eszk6zok alkalmazasatol, ami nem is
annyira meglepd, tekintve, hogy a valaszadok fele nem is
hasznal semmilyen vallalatiranyitasi vagy ligyviteli rend-
szert. Alacsony kihasznaltsag mellett is, a kitdltok kozel
kétharmada nyilatkozza, hogy a dontéshozatal elokészité-
seként figyelemmel kisérik a vallalati mikodés soran ke-
letkez6 adatokat.

A Digiméter kutatasa alapjan a vallalatokat négy kii-
16nb6z6 kategoriaba soroltuk klaszterelemzés segitségé-
vel. A csoportok informatikai biztonsaggal kapcsolatos
kiilonbozdségeit a 6. abran tekinthetjiik meg. Lathato,
hogy az egyes kategoriak Informatikai Biztonsag — mint
az egyik f6 Digiméter Index — pontszamainak eloszlasa jol
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észlelhetden szétvalik. Ennek egy egyszerl értelmezése,
hogy a kialakitott klaszterek, mint vallalatok egy-egy cso-
portja mind kiilonb6z6 informatikai biztonsagi rendszer-
rel és stratégiaval rendelkezik.

Az abranal maradva még érdemes megjegyezni, hogy
az eloszlasgdrbék csucsai mutatjak az egyes kategoriak mo-
duszat, tehat ezen értékek koriil 6sszpontosulnak az egyes
kategoriak Informatikai Biztonsag index pontszamai. Ezek
pontos értékei az 1. csoportnal 45 pont, a 2. csoportnal 92
pont, a 3. csoportnal 67 pont és a 4. csoportnal 50 pont. Az
atlag tekintetében pedig rendre igy alakultak a pontszamok:
34, 80, 69, 49 pont. A szamok alapjan azt lathatjuk, hogy az
egyes kialakitott klaszterek atlagosan mas-mas informacio-
biztonsagi protokollokkal rendelkeznek, mar ha léteznek
ilyenek a vallalatoknal. Kézenfekvd kérdés lehet, hogy ha
az altalanos informatikai biztonsag index értékei soran igy
kiilénvalnak a csoportok, akkor a tobbi szempont és tulaj-
donsag alapjan mekkora eltérések varhatok.

Fontos még megemliteni, hogy a csoportok leggya-
koribb értékei, azaz moduszai szinte kivétel nélkiil 10-20
ponttal maradnak el a kdvetkezé kategoria moduszatol.
Ez azt mutatja, hogy kovetkezd klaszterbe torténd atlépés
csak valamilyen tovabbi komolyabb biztonsagi intézke-
déssel, fejlesztéssel érhetd el, akar stratégiai szinten is. Ezt
tamasztja ala a 2. csoportnal lathatd nagyobb eltérés a tob-
bi csoporttol. Amde érdemes észben tartani, hogy ennek a
klaszternek az informatikai biztonsagi atlagpontszama 80
pont, amely azt mutatja, hogy — mint a tobbi — ez sem egy
tokéletesen homogén csoport, tehat még ott is nagy tere
van a fejlédésre az egyes atlagot “lehtiz6” vallalatoknak.

6. abra
Informatikai biztonsagi csoportok eloszlasa

4gi csoportok eloszlasa

22 4. csoport
L7 3. csoport
£ 2. csoport
=1 1. csoport

40
Informatikai biztonség

Forras: Digiméter jelentés (2022) alapjan sajat szerkesztés

A feltételezés, miszerint az alacsonyabb digitalizaltsag-
gal rendelkezd vallalatok nem foglalkoznak oly mérték-
ben az informaciobiztonsaggal a tovabbi szempontokat
megvizsgalva még nagyobb alatamasztast nyer. Az eddigi
informaciok ¢és a digitalizaciot felmérd Digiméter Index
megvizsgalasa alapjan lathato (ldasd 7. abra), hogy az ala-
csonyabb indexszel rendelkezé KKV-k az informaciot is
vagy csekélyebb mértékben védik, vagy még nem is kertiilt
az ilyes korii szempontrendszer a vallalatok fokuszaba.
Ehhez hozzatéve az elmult évek trendjeit még kdnnyeb-
ben kijelenthetd, hogy ez a késziiltségi szint valdszinisit-
hetden mar a kozeljovoben a magasabb értékek felé fog
elmozdulni.
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7. abra
Informatikai biztonsag és a Digiméter Index
klaszterezett kapcsolata

Informatikai biztonség és Digiméter Index Klaszterezett kapcsolata
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Forras: Digiméter jelentés (2022) alapjan sajat szerkesztés

A kategoriak felosztasa alapjan az egyik legjobban értel-
mezhetd kapcsolat az informatikai biztonsag és az értéke-
sités, marketing kozott talalhaté meg (lasd 8. abra). Tehat
azon vallalatok, amelyek a digitalizacioban elérébb jarnak,
nemcsak a kiilonbozo digitalis jelenlét okan keriilnek ebbe
a kategoriaba, hanem az informaciés biztonsaguk is joval
nagyobb figyelmet kap. Az értékesités és marketing pedig
pont ezt tamasztja ala, hiszen az online térben gyakran hir-
detd és értekesitd vallalatoknak nagyon fontos szempont,
hogy az informaciobiztonsag ¢és adatvédelem teriiletén is
naprakész tudassal rendelkezzenek. Ennek hatterében az
egyik f6 okként az allhat, hogy a jogszabalyoknak vald
megfelelés és a folyamatosan valtozo digitalis jelenlét kdve-
telményrendszere a sziintelen adaptaciot igényli. Az alkal-
mazkodasi kényszert és naprakészséget viszont csak az erre
a tertiletre is vonatkozo kiemelt fokusszal lehet kivitelezni.
Ennek hianyaban pedig a vallalatok a tovabbi digitalis ter-
jeszkedésiiket csak nagyon nehezen tudnak véghez vinni.

8. abra
Informatikai biztonsag és az Ertékesités — Marketing
klaszterezett kapcsolata

Informatikai biztonség és az Ertékesités - Marketing klaszterezett kapcsolata
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Forras: Digiméter jelentés (2022) alapjan sajat szerkesztés

Mindekdzben a DESI-indexet 2014 6ta minden évben mé-
rik az Eurépai Unidban, igy Magyarorszag helyzetével
kapcsolatos valtozasok folyamatosan figyelemmel kisér-
hetdk. A mutatd segitségével pontos képet kaphatunk a
tagallamok digitalis fejlodésérdl, illetve mérik a meghata-
rozott tervezetekhez kapcsolddo eredményeket. A korabbi
pontszamokat és a rangsorolast évente ujbol kiszamitjak,
igy tiikrozve az alapadatok valtozasat.
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A 27 tagéallam kozil 2022-ben Magyarorszag a 22.
helyezést érte el a DESI alapjan (DESI, 2022). Négy kii-
16nboz6 teriileten vizsgaljak a tagallamokat: (a) human
téke, (b) internet-hozzaférés, (c) digitalis technologiak
integraltsaga, (d) digitalis kdzszolgaltatasok. Magyaror-
szag 0sszpontszama 43.8 pont, amely azt mutatja, hogy az
orszag az unios atlagnak megfelelden fejlodott az elmult
években, de még mindig jelentds lemaradasai vannak a
vizsgalt teriileteken.

A legelszomoritobb eredmény a digitalis technologiak
integraltsagat illetden sziiletett. Ezen a teriileten Magyar-
orszag a 25. helyen végzett, az EU-s atlagtol 14.5 ponttal
lemaradva (DESI, 2022). A részeredmények tekintetében
tobb teriileten lathatunk nagymértékii névekedést, még-
is az eredmények azt mutatjak, hogy még mindig nagyon
sok magyar vallalkozas van, akik nem hasznaljak ki meg-
felel6 mértékben a digitalis technologiak lehetdségeit.
Olyan er6forras-tervezési rendszert, amelyeket az elekt-
ronikus informaciéomegosztashoz lehet hasznalni, a val-
lalatok 21%-a hasznal (DESI, 2022). A vallalatok 13%-a
van jelen valamilyen kdzdsségi médian, ami azt mutatja,
hogy ezeken a teriileteken jelentés mértékben az unids at-
lag alatt teljesit Magyarorszag (DESI, 2022). A kiilonbz6
rendszerek ¢és platformok hasznalata nem jelenti azt, hogy
minden vallalat megfeleléen és biztonsagosan hasznalja
Oket. A fejlett technologiak hasznalata kismértékben el6-
segitené az informaci6 védelmét, viszont a magyar valla-
latok ezen a teriileten allnak a legrosszabbul. Fejlett tech-
nologia alatt értjiikk a mesterséges intelligenciat, amellyel
a vallalatok 3%-a dolgozik, a Big Data-t, amivel 7% és a
felhétechnologiat, amely a legelterjedtebb, 21%-a hasznal-
ja a vallalatoknak (DESI, 2022).

A DESI-ben a KKV-kat harom teriileten vizsgaljak: (a)
online kereskedd (18%), (b) e-kereskedelembdl szarmazo
forgalom (12%), (c) hatarokon atnyulo online értékesités
(9%). Kismértékben érzékelhetd novekedés jelenik meg
mindharom teriileten. Az eredményekbdl lathatd, hogy
a magyar KKV-k jelentds lemaradasban vannak a digita-
lizaciot tekintve. Alapszintl digitalis intenzitassal a val-
lalatok egyharmada rendelkezik, amely az EU-s 55%-o0s
atlaghoz képest kimagasloan rossz aranyt mutat. A kdvet-
kez6 néhany évben elengedhetetlen, hogy a KKV-k minél
kozelebb keriiljenek digitalizaciéo szempontjabol az unios
atlaghoz, amely szorosan Osszefiigg az adatvédelem és az
informaciobiztonsag elterjedésével és elotérbe keriilésé-
vel.

A Nemzeti Kiberbiztonsagi Index szerint Magyaror-
szag a legutobbi feliilvizsgalat alapjan, amely 2022. ok-
tober 13-an tortént, a vilagranglista 35. helyét foglalja
el 65,53-as mindsitéssel a maximalisan elérheté 100-bol
(NCSI, 2022). A 2022-es méréseket megel6z6 adatokbol,
amelyek 2018 és 2019-bdl szarmaznak, egyértelmtien ki-
mutathatd egy stagnald helyzet. Ennek értelmében Ma-
gyarorszag informacio- és kiberbiztonsaga az elmult négy
évben nem mutatott sem névekvo, sem csokkend tendenci-
at. Bar az 0sszkép tobbnyire kielégitd, harom szektorban
alapos felkésziiletlenség ¢s kiaknazatlan névekedési po-
tencial figyelheté meg: (a) a kiber fenyegetettségek elem-
zése, kiilonos tekintettel a weboldalakra, (b) az alapvetd
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vagy kritikus szolgaltatasokra iranyul6 infrastruktira vé-
delme, valamint (c) a kibervalsag kezelése (NCSI, 2022).

A fent emlitett 65,53-as értéket négy komponens adja,
melybdl a legkevésbé elfogadhato az IKT-fejlettségi index.
Ha az olvaso csak ezt az egy mutatot veszi iranyadonak,
akkor Magyarorszag a 48. helyre csuszik vissza (NCSI,
2022). Ez a megfigyelés 6sszhangban van a DESI-index-
ben megfigyelt kijelentésekkel.

Hasonl6 modon, az International Telecommunication
Union (ITU) 2020-as jelentése szerint Magyarorszag szin-
tén a 35. helyet foglalta el a kutatok altal vizsgalt orsza-
gok koziil, és az europai orszagok kozott a 22. helyen zart
(GCI, 2020). Az ITU altal végzett kutatasok olyan Kiber-
biztonsagi Indexet allitanak fel, amely a kutatasban részt
vev0 allamok 6t alappillérre vonatkozo kdtelezettségvalla-
lasait értékelik egy 82 kérdésbdal allo kérdéivben. A felmé-
rés szerint a 9. abra szemlélteti Magyarorszag erésségeit
és fejlédési lehetdségeit. Osszességében elmondhaté, hogy
az ot pillérbol négynél az intézkedések elégségesnek mi-
ndsiilnek, a technikai intézkedésekre vonatkozoan adott a
lehetdség a tovabbi fejlodésre. Természetesen felmeriil a
kérdés, hogy mi motivalna a vallalkozasokat a technikai
fejlesztésekre valod kiadasok fedezésére, ha ezekre vonat-
kozbéan allami szinten nem kimagaslé a teljesitmény. A
valasz a kiberfenyegetések globalis jellemzdjében rejlik,
hiszen foldrajzi elhelyezkedéstdl fiiggetleniil barmely val-
lalkozas lehet célpontja egy kibertdmadasnak.

9. dbra
Global Cybersecurity Index 2020 — Magyarorszag

Magyarorszig
Jogi intézkedések Fejlettségi szint:
20 Fejlett orszag

Relativ erd teriilete(i):
Egyiittmiikodési,
Kapacitisfejlesztési, Jogi
intézkedések

Potencilis fejlédési lehetéség:
Technikai intézkedések

Technikai Szervezeti K itasfej

Teljes pontszam  Jogi intézkedések

Y

Forras: Global Cybersecurity Index 2020 (2021) alapjan sajat szerkesztés

Konkluzio

A kutatasi paradigma, amely végigkisérte az eredmények
kialakulasat sikeresnek bizonyult. A kiilonbdz6 kérdéives
adatok feldolgozasaval széles korben szerez az olvaso be-
pillantast a magyar KK'V-k megvizsgalasara digitalizacio,
ezen beliil informacidbiztonsag szempontjabol. Az ered-
mények pontos bemutatasat és feldolgozasat szamos korlat
nehezitette, amelyek az értelmezés soran nem elkeriilhe-
tok. A kutatas egésze alatt harom év adatait (2020, 2021 és
2022) dolgoztuk fel, amely adatok sziik ralatast nytijtanak
a helyzetre. Ezen évek kiilonodsen kritikusak voltak a digi-
talizacidé szempontjabdl, igy ezek nemcsak korlatként, de
sajatossagként is értelmezhetdek a kutatas szempontjabol.
A koronavirus terjedése 2020-ban magaval hozta a gyors
¢és nagymértékii digitalizaciora valo igényt, amellyel az



informaciobiztonsag jelentdsége is megndvekedett. Az
eredmények mindegyikén kiveheté az éles kiilonbség a
virus kezdetekor ¢s az utana kdvetkezo idészakban meg-
jelend digitalizaciot illetéen.

A kérdéivek esetében minden évben valtozott a kitol-
tok szama, amelytdl fligg, hogy mennyire reprezentativ
a kutatas eredménye a magyar KKV-k szempontjabol.
Emellett a vallalatoknal kiilonb6z6 szinten ¢s mélység-
ben ismeretes munkavallalok segitették a kitdltést. Mivel
évrél évre csokkent a kitoltok szama, ez befolyasolta,
hogy milyen mértékben valtozott a vallalatok hozzaalla-
sa az informéciobiztonsag teriiletéhez. Altaldnossdgban
kijelenthetd, hogy Magyarorszagon a digitalizacioval
kapcsolatban adathiany 1ép fel, amely egy mindéségi ku-
tatas elvégzéséhez komoly korlatot jelent. Az informa-
ciobiztonsag és kibervédelem, mint teriilet, Magyaror-
szagon kiforratlan és alulkutatott, kevés informacioja
van rola a vallalatoknak, ezaltal nem érzékelik a téma
sulyossagat.

A kutatas soran szamos teriiletet érintve, korabbi ered-
ményeket felhasznalva hivtuk fel a figyelmet egy egyre
égetobb probléma és teriilet fontossagara. Az indexek 6sz-
szefliggései ¢s ezek feldolgozasa elésegitik a KKV-k hely-
zetének javulasat. Az eredmények alatamasztjak, hogy
jelentés mértékii technologiai és biztonsagi fejlédésre van
szitkség ahhoz, hogy a mindennapi informaciobiztonsagi
kihivasok kezelhetévé valjanak.

Az elemzés zard gondolataiban ismét keriiljon emli-
tésre a bevezetésben targyalt torténet. Az idillt megidézo
veégkifejlet szerint a farkast ugy moresre tanitjak, hogy
tobbé eszébe se jut a malacokra tdmadni. A valosagban
természetesen semmi nem garantalja azt, hogy egy kivé-
dett vagy elkeriilt kibertamadas utan a KKV-k nem lesz-
nek célpontjai tobb hasonlo tamadasnak.

A kutatasi kérdés arra iranyult, hogy bebizonyitsa a
siirgetett digitalizacid valoban negativ hatassal van az in-
formaciobiztonsagi szintre nézve a KKV-k életében Ma-
gyarorszagon. A kérdésre igenld valaszt adunk. A klasz-
teranalizisben kimutatott Osszefiiggések e tekintetben
meggy06zoek.

A csoportositas ravilagit arra, hogy az informacio-
biztonsagi szintet, mint spektrumot kell kezelni. Kisebb
aranyban megtalalhatok a teriileten kifejezetten jol tel-
jesitoé vallalkozasok, am a kritikus tdmeg stagnal vagy
felzarkozik. Ez az Gn. kritikus tomeg jelképezi azokat
a KKV-kat, amelyek az elmult két évben kezdtek el di-
gitalizalni. Itt az informaciobiztonsag hattérbe szorul.
Erre szamos intézkedés hidnya mutat ra a feldolgozott
adatokbol.

Az eredmények részletesen és tobb izben tamasztjak
ala, hogy egy, az informaciobiztonsag tag teriiletét a Ma-
gyarorszagon aktiv KKV-k képtelenek lefedni. Ehhez sem
elegendé idejiik, lehetéségiik, de leginkabb szaktudasuk
nincs. Az ezzel kapcsolatos koltségekre a szerzéknek az
adatokbol nem volt ralatasuk.

Ugyanakkor kiemelend6, hogy nem tanacsos azzal
mentegetdzni egy KKV-nak sem, hogy 6 ,,kis cég” és nem
jelent elsédleges célpontot a tanulmanyban felsorolt fenye-
getettségekre nézve. A sok teriileten megjelend elmara-
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dottsag minden vallalkozast sebezhet6ve tesz, és gyakran
a tamadok csupan szorakozasbol teszik tonkre a vallalatok
digitalis infrastruktarait.

Mindekozben tagallami szinten sem jobb a helyzet,
hiszen a nemzetkdzi kutatasokbol kimutatott eredmények
alapjan Magyarorszagon lathato a teriiletet érinté elmara-
dottsag és annak kiforratlansaga. Ez nemcsak az e-keres-
kedelemben aktivan részt vevo vallalkozasokra terjed ki,
hanem a magyar KKV-k egészére.

Végiil, a szerzok elészeretettel javasoljak a kutatas
ujboli elvégzését, hiszen varhatdan akar egy-két év alatt
is nagy valtozasok mehetnek végbe, az informacidbizton-
sag, mint szakteriilet gyorsan fejlodo jellegébdl adodoan.
Emellett tovabbi 0sszehasonlitd elemzéseket lenne érde-
mes elvégezni mas orszagok piacain jelenlévé KKV-k ko-
zOtt.
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