Pajzs és iranyta ket vilag kozt
- ahol a pénziigyi racionalitas
talalkozik a kibertér
fenyegetéseivel

Pintér Eval
DOI: https://doi.org/10.35551/PFQ_2026_1_7

Tertak Elemér és Kovacs Levente: Kiberbiztonsag - kibertér

Az elmult években t6bb tucat konferencian, workshopon és zart szakmai egyez-
tetésen vettem részt, ahol banki és vallalati vezet6kkel beszélgetve tjra és Gjra
ugyanaz a mondat hangzott el: ,A kiberbiztonsdg mdr nem IT-kérdés, hanem veze-
t0i szintil strategiai kockdzat.” Legyen sz6 egy nagybank digitalis transzformaci-
o6jaért felelGs vezérigazgato-helyettesérol, egy kozépvallalkozas CIO-jardl, vagy
egy pénziigyi infrastruktirat lizemeltet6 cég kockazatkezelési vezet6jérdl —
mindenhol ugyanaz a fesziiltség és felismerés érz6dott.

Ahogy egy tavaly 6szi panelbeszélgetés utan fogalmazott egy bank bizton-
sagi igazgatdja: ,,Ma mdr nem az a kerdés, hogy erds-e a pajzsunk, hanem az, hogy
észrevessziik-e idoben, ha valaki megkeriili.” Ez a mondat azéta is eszembe jut,
mert pontosan Osszefoglalja azt a mentalitasvaltast, amelyen a pénziigyi és val-
lalati szektor nap mint nap keresztiilmegy. A kibertér fenyegetései ugyanis ma
mar nem technikailag tavoli, elvont jelenségek. A fels6vezet6i dontések legszli-
kebb terében vannak jelen, és a pénziigyi stabilitds egyik legfontosabb ténye-
z6jévé valtak. Tehat ma mar nem az a kérdés, hogy megtamadnak-e minket a
kibertérben, hanem az, hogy mikor vessziik észre.

Ezek az élmények jutottak eszembe akkor is, amikor Tertak Elemér és Kovacs
Levente Kiberbiztonsdg - kibertér cimii kétetét a kezembe vettem. A konyv
pontosan azt a vilagot irja le, amely ezeknek a talalkozoknak a hattérrezgését adja:
azt a valdsagot, amelyben bankok, vallalkozasok, szolgaltatok és szabalyozdk
ugyanannak a lathatatlan, de minden korabbinal 6sszetettebb kockazati térnek
a szerepl6i.
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A szerzok altal felvazolt helyzetkép és a gyakorlati tapasztalatok sok ponton
osszeérnek. A konferencidkon hallott esettanulmanyok, a vezetdi félelmek és
dilemmak, a taktikai és stratégiai vitdk mind visszakdszonnek a konyv lapjai-
rol - csak rendszerezettebben, atgondoltabban és szakmailag egységes keretbe
rendezve. Ezért valt a kétet olvasdsa szamomra nem csupan szakmai élménnyé,
hanem egyfajta értelmezési kapaszkod6va is: segit megérteni azt a kiberbizton-
sagi 6koszisztémat, amelyben ma Magyarorszagon és Eurépaban minden pénz-
tigyi szereplé miikodik.

Ebben a kdnyvismertet6ben arra teszek kisérletet, hogy ezt a vilagot feltar-
jam: hogyan épiil fel a szerzék gondolatrendszere, miként illeszkednek a kotet
fejezetei egymashoz, és hogyan rezonal mindez a nemzetkozi kiberbiztonsagi
gyakorlatokkal és a hazai banki val6saggal.

Az egyre novekvo kiberfenyegetés arnyékaban a pénziigyi szektor szerepldi 4j
kihivasokkal néznek szembe. A kotet szerz6i szerint a digitalis pénziigyi szolgalta-
tasok térhoditasa parhuzamosan kiberbiztonsagi ,hadviselést” indukalt: egy 2024-
es ENISA-tanulmany szerint az eurdpai pénzintézetek eseteinek 46%-at kiber inci-
densek tették ki. Ez ravilagit arra, hogy ma mar barki szenvedhet el veszteségeket
nem csak a t6zsdén, hanem a szamitégépes haldzatokon keresztiil is.

A jelen kotet célja épp az, hogy a pénziigyi szakemberek és dontéshozok sza-
mara megalapozott Osszefliggésrendszert nydjtson. A szerzdk, akik a magyar
bankszektor és pénziigyi oktatas ismert alakjai, széles spektrumu elemzésben
mutatjak be a kibertér kihivasait és a védelem hazai lehetéségeit. A konyvis-
mertetéslinkben attekintjiik a kotet f6bb fejezeteit, értékeljiik annak lexikalis
mellékletét, és nemzetkozi 6sszevetésben vizsgaljuk a benne targyalt témakat.

A Kiberbiztonsdg - kibertér kilenc {6 fejezetre tagolédik, amelyek egymasra
éplilnek, nem Oncéltan elvalasztva a témakat. Az elsé négy fejezet tényfeltaro
jellegli: a kiberbiin6zés torténetétdl és globalis trendjeit6l indul, majd a nem-
zetkozi egylittmiikodés, a jogi statisztikak, végiil a kiberincidensek okozta pénz-
tigyi karok részletes vizsgalata kovetkezik.

A bevezet6 a digitalis 6koszisztéma vétlen szerepl6jétdl a profi kiberbiing-
z6ig mutatja be, mit jelent a hatalmas adatmennyiség (Big Data) feldolgozasa, a
mesterséges intelligencia (MI), a gépi tanulas (ML), az adatbanyaszat és a pre-
diktiv elemzés technoldgiai forradalma. E technolégidk egyidejileg nyitnak
meg Uj piacokat, teremtenek iizleti lehetéségeket, Am exponencialisan novelik
az informatikai rendszerek timadhatdsagat is. A pénziigyi szektor szamara ez
azt jelenti, hogy az ligyfélszolgalat automatizalodasa, a fizetési formak digita-
lizalédasa, a transzkontinentalis adataramlasok mindig kiviilr6l tdimadhat6va
valnak. A bevezet$ kiemeli azt a paradoxont is, amely az utolsé évtizedet jel-
lemzi: mig a pénziigyi intézmények biztonsagi beruhazasai évente akar 15-20%-
kal nének, addig a sikeres tamadasok szama és hatékonysaga még ennél is
gyorsabban eszkalalodik. Ez nem a pénziigyi szektor hidnyossagara, hanem a
tamadok gyorsuld szofisztikaltsaga, és az ellatasi lancok Gsszefonddéasa miatt
van. A bevezet6 tehat nem félelmetes, hanem redlisan értékeld bevezetés a feje-
zetek felé.
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Az els6 fejezet a kiberblin6zés fejlodéstorténetérdl rendkiviil érdekes és
tanulsagos. A szerzok az elsé eset — az 1834-es francia Société Générale-ban
elkovetett tavkozlési haldzati csalas - felderitésével kezdik. Ez azt mutatja, hogy
a kiberblin6zés nem 4j jelenség, csak a formait valtoztatta meg az id6 és a tech-
noldgia. A fejezet kronologikus fejlédésén végighaladva megismerkedhetiink
az olyan torténelmi fontossagi eseményekkel, mint a Creeper-virus (1971),
a Morris Worm (1988), az ILOVEYOU-virus (2000), amelyek egykor az egész sza-
mitogépvezérelt vilagot megrenditették. Ezutan kovetkeznek a felvasarlasok,
a kiszivarogtatasok, az adathalaszat kiterjesztése, az elsé nagyobb bankhacke-
rek ligyei, és végiil a 21. szazadi szofisztikalt tamadasok: Stuxnet (2010), Not-
Petya (2017), WannaCry (2017), Petya (2017), CrowdStrike (2024). A nemzetkdzi
szabalyozasi és technoldgiai valaszok sem maradhatnak el, az USA NIST keret-
rendszere, az EU GDPR-ja (2018), az ISO/IEC 27001 és 27005 standardok (2005-
2022), valamint az FSB és az OECD ajanlésai. A fejezet ramutat, hogy minden
fenyegetésre valaszként sziiletett egy er6sebb szabdlyozas, de az Osszeegyez-
hetetlenség problémaéja - az eltérd jogi rendszerek, a geopolitikai ellentétek és
a kiberblindzés transznacionalis volta - tovabbra sem oldédott meg.

Magyar vonatkozasban pedig olvashatunk a hazai banki hackelés torténel-
mérol az elmult 10-15 évben, a Szegedi Egyetem 2012-es feltorésérdl, a kor-
manyzati rendszerek elleni tAmadasokrél, majd az elmult 2-3 évben a Magyar
Bankszovetség tagjait ért jelent6sebb incidensekrol (ligyfélcsalasok, belsé halo-
zatok feltorése). Ez a fejezet rendkiviil hasznos ,,példatar” lehet, amely tanitja a
szervezeti emlékezetet és a tanulsagok beéptiilését egy szervezetbe.

A masodik fejezet a kiberblindzést immar egy Osszetett 6koszisztémaként
értelmezi. Rendszerbe foglalja a globalis egyiittmtkodés kereteit a kiberbl-
nozés elleni harcban. Kiemelten foglalkozik a Budapesti Kiberblin6zés Elleni
Egyezménnyel, annak globalis kiterjedésével, valamint a kiilonb6z6 nemzet-
kozi szervezetek (EU, ENSZ, NATO stb.) egyiittmtikddésével. A szerzék bemutat-
jék az elektronikus bizonyitékszerzés nemzetkozi kereteit és tjitasait, és rész-
letezik az Osszehasonlité statisztikai terminolégia bevezetésének (ICCS, azaz
International Classification of Cybercrime Statistics) indokoltsagat. Ennek kap-
csan idézik, hogy az Eur6pa Tandcs vildgszerte tobb mint 90 orszagot tomorit6
programirodéja is tdimogatja a kiberblin6zés elleni kiizdelmet. A fejezet végén
egy atfogé tablazat mutatja be az EU jelenleg hatalyos kiberbiztonsagi jogsza-
balyait és intézményrendszerét (ENISA rendelet, NIS/NIS2 iranyelv, Eurdpai
kibervalsag-haldzat stb.), jelezve, hogy a pénzintézeteknek ezeket az el6iraso-
kat is figyelembe kell venni.

A harmadik fejezet attekinti a kiberblin6zés nemzetkozi ,,mérészamait™.
Erinti a globalis kiberblin6zési rangsorokat, beleértve az ENSZ altal gytijtott ada-
tok alapjan a leginkabb érintett allamokat és foldrészeket. Részletezi az Egye-
siilt Allamok, az EU és a volt Szovjetuni6 utédallamainak helyzetét. Teret kap-
nak az amerikai statisztikak - kideriil, hogy a vallalati szektor jelent6s célpontta
valt, s bar ott magasabb a védettségi szint, a panaszok és bejelentések szerint
még mindig jelentds kar realizalodik. Végiil a szerzék bemutatjak a magyar
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helyzetet: kiilf6ldi 6sszehasonlitisban Magyarorszag kiberbiztonsagi mutatéit
térképezik fel. Erdekes megjegyezni, hogy az NKI (Nemzeti Kibervédelmi Inté-
zet) stratégidja szerint Magyarorszagon a vallalatok kiberérettsége jelenleg ala-
csony szintd, kiilondsen a kkv-k korében, akiknél alacsonyabb a tudatos kiber-
biztonsagi szemlélet.

A negyedik fejezetben a kiberincidensek pénziigyi vetiiletét elemzik a szer-
z0k. Kiszamoljak az incidensek kozvetlen és kozvetett koltségeit, részletezik a
tézsdei reakcidkat és a hirnévvesztés hatasait. Szd esik a beszallit6i lanc miatti
rendszerszintli kockazatrdl és a késedelmes bejelentés koltségeirdl is. Végko-
vetkeztetésként fontos javaslatokat fogalmaznak meg, pl. az atlathaté karfel-
mérés és gyors bejelentés szabalyozasi 6sztonzésére vonatkozéan. Mindehhez
kiilfoldi példakat is idéznek (példaul ipari szerepl6k kiberbiztositasi koltségeit
ismertetik) a nemzetkozi szakirodalombodl.

A mi mésodik felében a megoldasorientalt megkdzelités dominal, a tech-
noldgiai lehetdségek, az 1j iranyelvek és modszerek bemutatasara koncentral-
nak a szerzok.

Az 6todik fejezet attekinti a vallalati kibervédelemben alkalmazhat6 1j tech-
noldgidkat és mddszereket. A technoldgiai innovacié szerepének vizsgalata a
konyv egyik legosszetettebb, legelemz6bb része, amely azt vizsgalja, hogyan
valtoztatja meg a digitalis innovacié a kiberbiztonsag mlikddését, kockazatait,
védelmi lehetéségeit és dontési pontjait. A technoldgiai innovacio kettds ter-
mészetét mutatja be: egyrészt a digitalizacio és az olyan j megoldasok, mint a
mesterséges intelligencia, a big data-analitika vagy a felh6alapu szolgaltatasok
hatalmas hatékonysagnovelést tesznek lehet6vé, masrészt azonban j sebezhe-
téségeket és kockazatokat is teremtenek a vallalati kornyezetben. A fejezet a
pénziigyi szektor és a vallalati gyakorlat szemszogébdl kozelit, de megallapitasai
egyértelmiien illeszkednek a nemzetkozi kiberbiztonsagi trendekhez is (CISA,
ENISA, WEF), és részletesen bemutatja mindazt, ami a modern vallalatok koc-
kazati térképét alakitja. Kiilon kiemelt blokként targyalja a NIS2 irdnyelv pénz-
igyi szektorra gyakorolt hatdsat, 6sszevetve az ismertetett magyar banki hely-
zettel. Példaul a 2024-ben elfogadott NIS2 szigorubb kockazatkezelést és vezet6i
felelosségvallalast ir eld. E fejezet részleteiben kitér a kockdzatmérési mddsze-
rekre, azok korlataira és értelmezési nehézségeire (pl. a kvantitativ mutatokkal
val¢ jaték buktatdira). Fontos elem a kibertdmadasok tanulsagainak levonasa,
ismertetésre kertil a tudatos biztonsagi stratégia sziikségessége, hangsulyozva
a védekezési rendszerek. A szerzok részletesen bemutatjak a modern védeke-
zési technoldgidkat, elsGsorban a viselkedéselemzésre és gépi tanuldsra épiild
UEBA- és SIEM-rendszereket, amelyek képesek mintdzatokat felismerni, koc-
kazati pontszamokat generalni és azonositani a gyanus viselkedést. A fejezet
targyalja az oldalirdnytl mozgas jelenségét is, amely a kibertdmadasok egyik
legkritikusabb eleme, mivel a tamadok igy tudnak t6bb rendszeren at terjedni
a halézaton beliil. Kiilon kitér a kiberbiztositas szerepére, hangsilyozva, hogy
bar hasznos kiegészités, nem helyettesitheti a megfelel6 muszaki és szervezeti
védekezést, és bizonyos kockazatokra - példaul bennfentes timadasokra - nem
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is nyujt fedezetet. A fejezet egyik alapvetd lizenete, hogy a technolégiai innova-
cié nemcsak technikai, hanem human és szervezeti kérdés is, ezért a védeke-
zésben legalabb akkora szerepe van az emberi tényezének, mint a fejlett eszko-
zoknek.

A hatodik fejezet a kiberfenyegetések rendszerezett, taxondmiai megkozeli-
tését mutatja be, amely elengedhetetlen a timadasok azonositasahoz és a haté-
kony védekezés kialakitasahoz. A szerz6k hangsulyozzak, hogy a kiberbiing-
zés gyorsan novekvé mértéke - kiilondsen a pénziigyi visszaélések teriiletén
- jelentés gazdasagi és bizalmi kockazatot jelent, ami indokoltta teszi a pon-
tos kategorizalast. A fejezet bemutatja a kiilonféle taimadastipusokat, tobbek
kozott a kliensoldali, szerveroldali vagy célzott, emberi kozremtikddésen ala-
puld tamadasokat, valamint az ellatasi lancokat és kritikus rendszereket érint6
fenyegetéseket. A szerzdk kiilon kitérnek a bennfentes fenyegetésekre és azok
tipikus eseteire, amelyek gyakran rejtve maradnak, mégis sulyos kovetkezmé-
nyekkel jarhatnak. Osszességében a fejezet azt hangsulyozza, hogy a gyorsan
valtozod, egyre Osszetettebb fenyegetési kdrnyezetben csak egy vilagos, to6bbdi-
menzids rendszertan segitségével lehet megalapozott megelézési és reagalasi
stratégidkat kialakitani.

A kiberblin6zés egyik veszélyes, gyorsan terjed6 formajat, a szocialis mani-
pulaciét mutatja be a hetedik fejezet, amely manipulaciés forma a technikai
tamadasok helyett az emberek 6vatlansagat, hiszékenységét és érzelmi reak-
ci6it haszndlja ki. A szerz6k hangsilyozzak, hogy a kiberincidensek jelent6s
része nem technikai hidnyossadgokra, hanem emberi hibdkra vezethetd vissza,
igy a tudatos felhasznaldi magatartas kulcsfontossagi védelmi vonal. A kiber-
pszicholégia teriiletén bemutatja a social engineering technikakat - adatha-
laszattdl a ,balnavaddszaton” at a mindentud6 meggy6zésig -, majd ajanlaso-
kat tesz a védekezésre, pl. rendszeres kockazattudatos-képzés, tesztelés, etikus
hackerek bevonésa. A szerzdk kitérnek az iigyfélkezelés gyakorlatara is: leir-
jék, hogyan kell a banki tigyintézéknek empatikusan, mégis professzionalisan
tamogatni az aldozatokat, és hogyan lehet visszaallitani a bizalmat. A fejezet
{6 lizenete, hogy a szocialis manipulacié elleni védelem alapja a tudatositas, a
megfelel6 kommunikacid, valamint az iigyfelek és a vallalati dolgozok széles
kortd oktatasa.

A nyolcadik fejezet a kiberbiztonsagi védekezés gyakorlati alapelveit és mod-
szereit foglalja Gssze, els6sorban a mindennapi felhasznalék szemszogébol.
A szerz6k hangsulyozzak, hogy a tamadasok jelentGs része egyszerl 6vatlan-
sagbol, hiszékenységbdl vagy figyelmetlenséghbdl fakad, ezért a legfontosabb
védekezési eszkoz a tudatos, koriiltekint6 digitalis magatartas. A fejezet részle-
tes tandcsokat ad a jelszavak kezelésére, az online fidkok biztonsagos haszna-
latara, az adathalész lizenetek felismerésére és a gyanis megkeresések kezelé-
sére, kiilon kitérve arra, hogy a felhasznalok hogyan csokkenthetik a személyes
adataikhoz val¢ illetéktelen hozzaférés kockazatat.

A szerz6k kiemelik, hogy a modern technikai megoldasok - példaul a kétfak-
toros hitelesités vagy a rendszeres szoftverfrissitések - csak akkor hatékonyak,
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ha megfeleld felhasznaléi fegyelem és tudatossag tarsul hozzajuk. Végiil a fejezet
hangstlyozza, hogy a biztonsag nem egyszeri allapot, hanem folyamatos odafi-
gyelést és rendszeres kockazatértékelést igényl6 folyamat. A biztonsagi kultara
kialakitasa mellett reakci6s cselekvési tervek kialakitdsa sziikséges, a bizton-
sagi gyakorlatok javitasanak 1épéseit kidolgozva.

A kotet lezarasaként 36 oldalas fogalomtarat kapunk, amely részletes meg-
hatarozasokat tartalmaz a legfontosabb kiberbiztonsagi és informatikai kifeje-
zésekre. A konyv ezen lexikalis melléklete kiilon figyelmet érdemel. A szerzdk
kiemelik, hogy a terminolégia-valtozas gyorsulasanak kovetkeztében nélkiiloz-
hetetlen a kulcsszavak folyamatos definidlasa. A kotet zard fejezetében talalhato
kifejezésjegyzék valbéjaban a teljes mi esszencidjat is 6sszefoglalja: minden fon-
tos fogalmat kozérthet6en magyaraz, igy segitve az tjonc olvaso felzarkozasat
és a szakember fogalmismeretének egységesitését. Ahogy a szerzok irjak, ez a
fogalomtar adja a digitdlis immunrendszer alapjat. A lexikalis melléklet kiilon
hasznos azon pénziigyi szakemberek szdmadra is, akik eddig nem taldlkoztak
részletes kiberbiztonsagi szakszoveggel: rovid atmutatéként szolgal, ha valaki
elakad egy idegen kifejezésnél, és egyben ellendrzést nyujt a kozos szaknyelv
kialakitdsdhoz. Osszességében a fogalomtar a kotet egyik leggyakorlatiasabb
eleme, amely noveli a kézikonyv alkalmassagat mind oktatasi, mind naprakész
hivatkozasi célokra.

A konyv kiemelked§ aktualitasat az adja, hogy Magyarorszagon - hasonldéan
mas unids orszagokhoz - az utébbi években feler6s6dott a kiberbiztonsagi sza-
balyozas és tudatossadg. A magyar nemzeti kiberbiztonsagi stratégia példaul
kimondja, hogy a biztonsagos kibertér megvaldsitasa ,.k6zos feladat” minden
érintett szamara. A Kiberbiztonsdg - kibertér tehat idészertien érkezik a magyar
olvasékhoz. A kétet nem pusztan az informatikusoknak szdl, hanem a bankok
és pénziigyi intézmények dontéshozdinak, jogaszainak és kockazatkezel6inek
is hasznos olvasmany. Bemutatja, hogyan kapcsolddik a globalis kiberszabalyo-
zas a hazai gyakorlatokhoz, és ramutat arra, hogy a magyar pénzintézetek bels6
szabalyai és nemzetkozi ajanlasaik 6sszehangolasa slirgés feladat. Ugyanakkor
akonyv 6nall6 tudomanyos eredményt is kinal: szerepel benne olyan friss hazai
statisztikai és jogi adatelemzés, amely mas magyar konyvben nem, valamint a
szerzOk szamos, magyarul nehezen elérhet6 nemzetkdzi forrast (eurdpai statisz-
tikak, ENSZ/Europol-adatok) foglalnak 0ssze. A kiadvany Gsszetett, hidat képez
a magyar pénziigyi és infotechnoldgiai szakma kozott. Szamos hazai kézikonyv
foglalkozik egy-egy részteriilettel (példaul kiberkockazat-kezelés, jogi kornye-
zet vagy informdcidbiztonsag), de ez a kétet komplexen étfogja a pénziigyi
dimenzidt is. Osszevetve a hazai szakirodalommal, hidnyp6tl6, a banki vezeték
szemsz06gébol irddott és pénziigyi 6sszefliggésekre reflektal - igy magyar vonat-
kozasokban is tjdonsagokat tartalmaz. Nem csak az iizleti, hanem a jogalko-
toi, szabalyozdi és az oktatasi szféraban is siirgetd kérdés, hogyan ismerhet6k
fel és kezelhet6k hatékonyan a mind Gjabb, egyre kifinomultabb kiberfenyege-
tések. Az eurdpai és magyar pénzligyi szektorban az utébbi években bekovet-
kezett jelentds jogszabalyvaltozasok (NIS2, DORA, MNB-i iranyelvek), valamint
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az incidensek szamanak drasztikus emelkedése egyarant siirgették egy ilyen,
atfogd kézikonyv elkésziiltét. Erdekességként emlithetd, hogy 2024-ben példaul
a CrowdStrike hibaja nyoman viladgszerte t6bb mint 8 millié rendszer omlott
Ossze - ez a példa élesen ravilagit, mekkora jelent6sége van a proaktiv, szakma-
ilag megalapozott kiberbiztonsagi iranyitasnak a kritikus infrastruktarak ese-
tében is.

A konyv messzemenden érzékelteti, hogy a magyar pénziigyi digitalizacié
szintje az eurdpai atlag felett van, de ezzel egyiitt aranytalanul megnéttek a
tamadasi feliiletek is. Egyediilalléan hasznos a bankvédelmi rendszerek mellett
a KiberPajzs program, valamint a Pénziigyi Navigator és KiberPajzs edukaci6s
projektek példain keresztiil bemutatni, hogyan lehet a lakossag pénziigyi tuda-
tossagat erGsiteni a kiberblindzéssel szemben. A konyv bizonyos fejezetei koz-
vetleniil hasznalhaték egy oktatd, compliance, digitalizacids atalakulast kezeld,
vagy akar fogyasztovédelmi stratégiat kidolgozo6 szakmai team szamara is. Bl
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